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Document History

Document Version Nature of change Date
1 Launch in Spain - Translated in Spanish 01.06.2025
2 Updated part integration with other devices 22.04.2026

(Withings is added)

3 Updated part integration with other devices (Fitbit 28.09.2026
APl is replaced by Google Health API)
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ACERCA DE

El Portal Healthentia es una coleccion de varios mddulos. Varios médulos se consideran productos sanitarios y estan
cubiertos por el marcado CE de acuerdo con el Reglamento Europeo 2017/745:

e Cuadro de mandos por materias: El sistema HEALTHENTIA ofrece varios cuadros de mando a nivel de
asignatura. Hay tres grandes categorias de informacién que se presentan a través de visualizaciones
relacionadas con cada tema: vision general del tema, sus informes y sus mediciones.

1912 ® Alertas: La funcionalidad de alertas utiliza una interfaz de usuario para establecer reglas y umbrales
relativos a los valores recogidos de diversas fuentes, como respuestas a cuestionarios o dispositivos
loT, como un nimero absoluto para un periodo de tiempo o relativo a vectores anteriores en un
periodo de tiempo. A continuacidn, se crearan alertas para los médicos o se etiquetaran los pacientes.

e Coachingvirtual: Es la funcionalidad que permite al usuario (sujeto/paciente) interactuar con un coach
conversacional encarnado con fines informativos y motivacionales. Los usuarios de la aplicacion
HEALTHENTIA Mobile pueden interactuar con el entrenador virtual a través del lenguaje natural de
forma controlada (es decir, sin entrada libre de texto/voz). Los didlogos en los que interviene el
entrenador virtual son interacciones guionizadas por nuestros expertos clinicos. Los usuarios pueden
navegar por los didlogos eligiendo en cada paso de la conversacién entre una serie de opciones de
respuesta proporcionadas. De este modo, es posible ofrecer al entrenador virtual una atractiva
interfaz de usuario en lenguaje natural, al tiempo que se mantiene un estricto control sobre la
informacién que se proporciona al usuario o los consejos que se le dan.

e Otros moédulos de apoyo del portal: Servicios de estudio (editor de cuestionarios, cuestionario
compuesto, configurador de estudios, estudio multisitio), lista de temas, cuadro de mandos a nivel de
estudio.

e Otros mddulos de apoyo de Backed: programador, seguridad y normativa, gestion, tratamiento de
datos, APl y SDK.

Informacion

Para mas informacidn, visite: https://healthentia.com

Para cualquier pregunta o solicitud relacionada con la privacidad, puede ponerse en contacto con:
dpo@healthentia.com

Para preguntas generales, puede ponerse en contacto con: info@healthentia.com

Informe de incidente grave
Cualquier incidente grave que se haya producido en relacién con la Healthentia Medical Device App, puede ponerse

en contacto con el fabricante (Innovation Sprint Srl) en: support@healthentia.com y con la autoridad competente en
su localidad.

Asistencia técnica

El servicio de asistencia sanitaria se ofrece en el mejor de los casos.

Para cualquier consulta de asistencia técnica, puede ponerse en contacto con: support@healthentia.com
Nuestro equipo de asistencia le respondera en el plazo de un dia laborable.

Version en papel del IFU

Si desea una versidn en papel de las instrucciones de uso, pdngase en contacto con el fabricante en la siguiente
direccion de correo electrénico: info@healthentia.com . Se le entregard en un plazo de 7 dias naturales a partir de la
recepcion de la solicitud.

OBJETIVO PREVISTO

Healthentia es un software destinado a: a) la recopilacion y transmisién de datos fisioldgicos, incluidos la frecuencia
cardiaca, la presion arterial, la saturacién de oxigeno y el peso, directamente a los proveedores de atencién a través
de medios electrénicos automatizados en combinacion con dispositivos loT validados; b) la visualizaciéon (paneles
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basados en sujetos) y el tratamiento matematico de los datos (analisis de tendencias, alertas) relacionados con los
parametros fisioldgicos del sujeto con enfermedad crénica monitorizada; c) la transmision de los resultados del
paciente y las puntuaciones de los resultados relacionados con el estado de salud del paciente, los factores que
afectan a la salud, la calidad de vida relacionada con la salud, el conocimiento de la enfermedad y la adherencia al
tratamiento a través de cuestionarios validados ; d) la interaccién del usuario (sujeto/paciente) con un entrenador
virtual conversacional con fines informativos y motivacionales, con el fin de apoyar la telemonitorizacién del sujeto,
la toma de decisiones y el entrenamiento virtual.

BENEFICIOS CLINICOS

El uso de Healthentia permite:

- Proporcionar informacion objetiva a los profesionales sanitarios para apoyar el diagndstico.

- Destacar la evolucidn de los pardmetros fisiolégicos mediante el analisis de tendencias de las entradas del
paciente

- Permitir a los profesionales sanitarios ofrecer la misma calidad asistencial y la misma seguridad que la
asistencia estandar.

INDICACIONES CLINICAS

Telemonitorizacién de pacientes con enfermedades crénicas (como insuficiencia cardiaca, cancer, EPOC, etc.)

CONTRAINDICACIONES

e Healthentia no esta pensado para la monitorizacién de pacientes en situaciones criticas (quiréfano,

urgencias, cuidados intensivos).

e Cualquier afeccidn fisica o cognitiva que, a juicio clinico, impida al paciente utilizar Healthentia, por ejemplo,
demencia.

e El dispositivo no debe utilizarse durante el embarazo.

e Healthentia no ha sido probado con poblacidn pediatrica. Por lo tanto, Healthentia esta destinado
exclusivamente al uso en adultos (>18 afios) y no cubre el uso en nifios.

GRUPO DESTINATARIO DE PACIENTES

Pacientes con enfermedades crénicas que participan en una investigacion clinica o en un tratamiento médico

USUARIOS PREVISTOS

Pacientes telemonitorizados y sus profesionales sanitarios

ENTORNO DE USO Y DURACION

Healthentia puede utilizarse como solucién de Monitorizacién Remota de Pacientes para pacientes que reciben el
alta hospitalaria y deben seguir un determinado tratamiento. La duracién depende del estudio o intervencion o de la
voluntad del paciente.
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ADVERTENCIAS

e El dispositivo no pretende sustituir la atencion de un profesional sanitario, incluida la prescripcion, el

diagndstico o el tratamiento.

e Consulte periédicamente el cuadro de mando de alertas, ya que puede influir en el seguimiento de sus
pacientes.

INFORMACION AL PACIENTE

Por favor, informe a su paciente sobre la siguiente informacién:

e Healthentia no esta controlada en tiempo real por el personal sanitario; estd destinada Unicamente a la
comunicacion no urgente. En caso de emergencia, péngase en contacto por teléfono con su unidad
asistencial o con el numero de emergencias.

e En algunos casos especiales, los consejos e instrucciones de autocuidado proporcionados por Healthentia
pueden no ser aplicables a su situacidn. Si tiene preguntas sobre sus cuidados, sintomas y manejo, pongase
en contacto con el equipo sanitario.

e Sitiene preguntas sobre sus cuidados, sintomas y tratamiento, pdngase en contacto con su equipo sanitario.

e El dispositivo no pretende sustituir la atencién de un profesional sanitario, incluida la prescripcion, el
diagndstico o el tratamiento.

e La televigilancia no sustituye a los controles periddicos con su médico. Consulte a su médico en caso de
sintomas graves y persistentes.

e En combinacion con Healthentia, utilice Unicamente aparatos de medicidén cuyas prestaciones técnicas
(exactitud, precision) hayan sido verificadas por su profesional sanitario, ya que puede afectar al resultado
de su seguimiento.

e Verifique la coherencia de sus datos clinicos y la buena transferencia de los mismos a su profesional
sanitario, ya que la calidad del diagndstico y del tratamiento se basa parcialmente en esta informacion.

AVISO LEGAL

e Elusuario es responsable de la evaluacion final del diagndstico y del tratamiento decidido para el paciente.
e El dispositivo proporciona informacién de apoyo a la decision diagndstica y terapéutica, pero debe tenerse
en cuenta el contexto clinico general antes de tomar cualquier decisién.

REQUISITOS MINIMOS

Hardware compatible

Cualquier ordenador personal que utilice el sistema operativo (SO) y el navegador compatibles (véase mas abajo) es
un dispositivo de hardware compatible.

Requisitos del sistema operativo/navegador

El Portal Healthentia requiere una conexién estable a Internet y un dispositivo compatible (portatil, ordenador de
sobremesa, etc.). Los sistemas operativos compatibles son:
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e Microsoft Windows: version 7 y superiores

MacOS: versién 10.15 y superior

Linux: Distribuciones LTS lanzadas después de 2016
Distribuciones Debian publicadas después de 2017
Distribuciones de Fedora publicadas después de 2017

Este dispositivo necesitara un navegador de internet actualizado para poder consultar la aplicaciéon web. Se sugiere
utilizar uno de los siguientes navegadores que han sido probados:

e Google Chrome: versién 93 y superiores
e Mozilla Firefox: version 88 y superiores

e Safari: version 11y superiores

e Microsoft Edge: version 88 y superiores

Se analizan los problemas especificos que llegan a Innovation Sprint procedentes de los usuarios (vigilancia
postcomercializacion) y, cuando se detecta un error sistematico en un navegador, se afiade al backlog y se prioriza
para la versién correcta.

INTEGRACION CON OTROS DISPOSITIVOS

A continuacidn se enumeran los requisitos de precision de los dispositivos 10T que se conectan a Healthentia.

medicién Min. exactitud Moddulo médico

Presion arterial <10mmHg (I menos 85% de probabilidad) Si
Sp02 Arms £2-3% de los valores de gases en sangre arterial 5i
Corazén (RHR, max, ...) +10% de la frecuencia de entrada o 5 bpm 5i
Peso +0.5-1.0 kg si
Actividad fisica (pasos, ...) n/a

No
Dormir n/a No

Healthentia App es compatible con otros dispositivos para recopilar informacidn sobre el estilo de vida y las
constantes vitales. Los dispositivos compatibles que pueden utilizarse junto con Healthentia son:

e Rastreadores y relojes Garmin a través de la APl de Garmin (Android e iOS)**: Fenix 5 pro, Fenix 6 pro,
Forerunner 945, Vivoactive 4, Vivosmart 4, Venu 25,

e Rastreadores y relojes Fitbit a través de la API de Google Health (Android e iOS)**: Versa, Inspire 2

o Dispositivos iHealth via Bluetooth (Android & iOS): Tensiometro conectado iHealth Track (KN-550BT)*,
Bascula inteligente de composicidn corporal iHealth Fit (HS2S)**, Pulsioximetro inteligente - iHealth Air
(POM3)*,

e Cinturdn Polar a través de la API de Polar (Android e iOS): H9**

e Dispositivos Withings mediante conectividad celular (Android e i0S): Tensiometro inteligente - Withings

BPM PRO 2*, BPM PRO*, Bascula inteligente de composicion corporal - Withings Body Pro*

* El dispositivo tiene una precisién aceptable para la finalidad prevista de Healthentia

** El dispositivo no tiene una precision aceptable para la finalidad prevista de Healthentia y sélo puede utilizarse
para mediciones que no requieran precision (por ejemplo, contador de pasos, suefio).
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Estos dispositivos constituyen una combinacién segura y actualmente no existe informacidon especifica de ningtin
dispositivo sobre restricciones conocidas a las combinaciones. Es responsabilidad del proveedor de asistencia
sanitaria seleccionar los dispositivos conectados, entre los validados enumerados anteriormente, que sean
adecuados para el fin previsto en términos de precisidn, repetibilidad y rango de medicién, ya que puede afectar al
diagndstico del paciente. Healthentia muestra los valores en métricas internacionales (m, kg, s) independientemente
de la preferencia del paciente en su dispositivo loT.

SEGURIDAD Y RENDIMIENTO

Seguridad
Innovation Sprint se compromete a proteger la seguridad de la informacién de los interesados y toma las precauciones
razonables para protegerla, incluida la proteccidn contra el acceso no autorizado, necesaria para que el software
funcione segun lo previsto. En este contexto, Innovation Sprint evalla y revisa periddicamente las tecnologias, las
instalaciones, los procedimientos y los riesgos potenciales para mantener la seguridad y la privacidad de los datos de
los usuarios, prestando especial atencion al acceso basado en funciones y al registro del acceso a los datos sanitarios.
Ademads, cualquier cambio potencial en las aplicaciones informaticas, los servicios prestados y/o los sistemas de
hardware se justifica, evalia y registra adecuadamente sobre la base de las mejores practicas y normas
internacionales.
e Evite utilizar redes wi-fi publicas para conectarse a Healthentia cuando vaya a afiadir y/o gestionar datos de
salud y/o detalles de su perfil.
e No utilices dispositivos con jailbreak.
e las contrasefias deben tener al menos ocho (8) caracteres, contener caracteres de tres de los cuatro grupos
siguientes: Letras minusculas, Letras mayusculas, Numeros (0-9), Caracteres especiales.
e Nunca guardes tus contrasefias en tus dispositivos.
e Cambia tus contrasefias al menos cada seis meses.
e Instale un programa antimalware en sus dispositivos y actualicelo regularmente.
e Asegurate de que cada correo electréonico que registras en Healthentia se corresponde contigo.
e Ignorey elimine los mensajes de origen dudoso y no siga los enlaces que incluyan y remitan a sitios web.
e No revele por teléfono, correo electrénico, formulario de Internet o redes sociales informacién confidencial
como su nombre de usuario o contraseiia.
e Utilice siempre las versiones mas actualizadas del sistema operativo de su dispositivo y de Healthentia App.

Rendimiento
e Proporcionar informacién objetiva a los profesionales sanitarios para apoyar el diagndstico y el tratamiento
de los pacientes;
e Destacar la evolucion de los parametros fisiolégicos mediante el analisis de tendencias de las entradas del
paciente;
e Aumentar la adherencia del paciente al tratamiento.
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1 PRIMEROS PASOS

HEALTHENTIA puede ser utilizado tanto por particulares como por patrocinadores de ensayos clinicos. Los individuos pueden
informar y controlar sus resultados (por ejemplo, sintomas) y su actividad, y recibir cuestionarios de bienestar generados
automaticamente. Los datos agregados proporcionados tras el consentimiento de los usuarios pueden procesarse para realizar
estudios de investigacion sin danimo de lucro. Los patrocinadores de ensayos clinicos pueden utilizar HEALTHENTIA para recopilar
ePROM/ePREM en el marco normativo adecuado (por ejemplo, Buenas Practicas Clinicas) para llevar a cabo protocolos de estudio,
a menudo mediante el uso de una instancia Paa$S de la plataforma. Los individuos, en funcién de su informacidén de consentimiento,
pueden recibir invitaciones para participar en estudios de investigacion.

Este manual estd dirigido a los Administradores de la Organizacion, Administradores del Estudio, Investigadores y demds personal
autorizado del Portal del Estudio.

1.1 CONECTARSE/REGISTRARSE COMO USUARIO DEL PORTAL

Para iniciar sesidn, el usuario debe ir a la pagina de inicio de sesion, disponible en https://saas.healthentia.com para la version

Saa$, o a una URL especificada para la version PaasS.

@ ® :Healthentia
:‘Heolthenﬁo I have been invited with my email

MEMBER SIGN IN

) _

°S

Arsacy have an aczount? Sgn n 4

Figura 1 - Pagina de inicio de sesion Figura 2 - Pagina de registro

Los usuarios reciben una invitacion de un Administrador de Organizacion para registrar su cuentay entrar en el portal en el estudio
asignado con un rol asignado.

1.2 CONTRASENA OLVIDADA COMO USUARIO DEL PORTAL

Si no puede acceder a su cuenta, utilice el botdn de olvido de contraseiia de la pagina de inicio de sesion.

Healthentia — Web-portal 10
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e

POsEWOrd ROCOVOrY

I nct 8 Kbt

Healthentia

Hello Irida Manika

Please reset your password by clicking here

Copyright © 2022. All Rights Reserved - Healthe

Figura 3 - Recuperacion de la contrasefia y restablecimiento del correo electrénico

Los usuarios reciben un correo electrénico para configurar una nueva contrasefia y acceder a su cuenta.

2 ESTUDIO GESTION

2.1 RESUMEN DEL ESTUDIO

Tras iniciar sesién, accedera a la pagina de descripcion general de estudios - Mis estudios, que contiene una lista de sus estudios

disponibles y algunas estadisticas generales. Puede acceder a sus Estudios, editarlos o crear uno nuevo.

@ Healthentia

A = o Innevation Sprint

MY STUDIES
Syrmptorm Tracker
DASHBOARD
Overall Tracked Activity Adherence Last week's activity
STUDY
3 studies 60?39 days 2804 svents trom 239 participants 1 subjects with reported eveants
SUBJECTS
422 panticipants 128 subjects 385;’624 answerad questionnaires 1 participants
UISERS
ALERTS
SEEdl Drag a column header here to group by that column Q, search. @ E & [<Xs]
NOTFIGATIONS lcon Name Organization Codename Disease Patients Status Alerts Actions
QUESTIONNAIRES Q Q Q Q, Q
]
B Test Study-l ORG_1 testirida 0 [ ovcomec ] 0] =
DEVICES
AUDIT TRAL ‘i’ Interface ORG_E Interface HIV Remote Patient .. 66 @ o IZ :
-{»1 Symptom Tracker ORG_1 coviD1g 336 [ oncome ] Q =
b -
o » ©

Figura 4 - Resumen del estudio
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2.2 CREAR UN NUEVO ESTUDIO

Desde esta primera pagina, tiene la opcidon de crear un nuevo estudio. Dependiendo del tipo de estudio, el investigador
proporciona informacién diferente. En Figura5 se pueden ver las configuraciones disponibles para el estudio per se pero también
para la App movil. Hay una seleccién de widgets disponibles para seleccionar para el nuevo estudio y configurar las fuentes de
datos pero también varios campos para rellenar como Nombre, Cddigo, logo, Idiomas, adrea terapéutica, duracidon y
consentimientos.

i @ e\-«n.m-m.xn..qm.ﬁ.,.

9 Heodthontia

ﬁ Symptom Trocker

CREATE STUDY

W DAIMEOARD GENERAL

Account Settings

M * Tharoputic Aes Coderarme *

Protocot Dunation n Months: Start Date: End Date:

e

Frimary Longuage: * ‘Acid More LOrguoges ‘Study Logo: i

Choose File Mo file chosen

Additional Services

idee-Chot ahticontor interocthe hop.

MOBILE CONFIGURATION
Studly Information Page Study Logo on Appc )

Choose File | No file chosen

Pop-up lor Study’s terma & Privocy

Shart Term's Descrigtion Torrra of Use UAL: G

Privocy Policy URL

Available Consents

Goneral Terms Abowing faporting Contacted by doctor i cove of reed

Adelitional App Widgets

Tegatrroent Rurrirsder e~ Fogtor Authantication Rl ¢ Graarmption Shoop Wicget

Acthvity Widget {Avallable integrations)

Fitiit Syne Barnin Gyne Appie Health Syne Android Sy

SUBJECT DETAIL PAGE CONFIGURATION

First/Lost Nown Fiscol Murvbe: Study Dates Sorality
Wonoged Fbt Troacher Description Mobse Description Themapeutsc Aea
Subject i Erma Phane Humibs: Stotus

Tirne Tone longuage Garder Weght

Haight Disth Dt Togi Hotes

Figura 5 - Crear nuevo estudio
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3 CUADRO DE MANDOS

El panel del usuario contiene informacién del estudio seleccionado en pestaias, por ejemplo, Mapa interactivo, Vision general
del estudio, Visidn general de las actividades medidas y Visién general de los resultados. Se trata de un conjunto personalizable
de pestafias del cuadro de mandos; dependen de los Resultados que recoja cada ensayo. El mapa esta conectado a una pregunta
de localizacién, la actividad medida requiere una conexidn a los sensores moviles (o fitbit, Garmin, etc) y la pestafia de
resultados comunicados tiene un mecanismo de autoservicio para que las preguntas formuladas en el cuestionario se vean en
dos tipos de graficos.

3.1 MAPA INTERACTIVO
En la configuracién del estudio, el administrador del estudio puede optar por habilitar el mapa interactivo si hay dudas sobre la

ubicacion. Los usuarios del portal pueden seleccionar parametros a través de varios filtros y tener una visién general de los
resultados de las asignaturas a nivel geografico, como se presenta en Figura .6

P P pre—
A MainDashbosrd
[
& Interactive Map Coronavirus Overview Study Overview Activities Overview
* . < Gender:
-
= All Subjects
Age:
o e
Diagnosed:
All Subjects.
Temperature:
@’ 55 Bz E
. WL Headache:
ROM
Difficulty of Breathin:
\
Fatigue:
Cough
Musdle Pain:
Nausea:
Diarrhes
‘Abdominal_pain:
Figura 6 - Mapa interactivo
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3.2 BI DASHBAORD

Ademas del mapa interactivo, hay otras pestafias en el panel de control que pueden configurarse con estadisticas generales del
estudio, como registros y cumplimiento del protocolo - Figura . 7

.
A =\ G Innovation Sprint v

Interactive Map  Overview & Adherence  Measured Activity Analytics  Reported Outcome Analytics

@ Healthentia

Symptom Tracker

DASHBOARD

(om0 QD) () (_cen ) '
X smov 351 351 0 0 \ leat70as ) | lastQuaner J | Qustom )}
‘Subscriptions Enralied Compieted Dropzut

292 sussecTs

Cumulative Subscriptions
»

s
Day ek
ST Enrolies ~ Numser of Sumscription:
ECONSENT
N M
NOTIFICATIONS \
QUESTIONNAIRES
e e L D
N w3 wa ' oz Nz N2 W12/21 a2 2312721

— we o wam o Tz 21
Gender Age Weight Height Bmi
DEVICES
®hisic © Femole * Uneicfine 2 Undermeight @Normsl @ Overweight @0bese
AUDIT TRAIL , .
\W
o
=
5
E o
P e P
sge wiight k) beight e

Figura 7 - Descripcion general del registro y el cumplimiento del estudio

Chronic Conditions Flu Shot Taken
I of Chvonc Condiions 0
[
— s g
w2
[r——
-
s 6
—
-
- -
T ¥ . ,
vos Ho i Dot Ko
Close Contact Type Of Work

Figura 8 - Resumen estadistico de las actividades medidas del estudio
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4 TEMAS

4.1 ANADIR UN ASUNTO

Los sujetos se importan a Healthentia a través de una integracion con un EDC como sujetos inactivos que se activan una vez que
han iniciado sesidn en Healthentia, pueden afiadirse manualmente mediante el botdn de la Lista de sujetos o invitarse a través
del sistema desde las Invitaciones de sujetos. El email utilizado para la invitacidn sera reconocido por el sistema para permitirles,
al registrarse en la App, entrar al Estudio especifico. Si no se utiliza el mismo correo electrénico, el Sujeto no se inscribira en el
Estudio correcto.

Invite Subject

Send an invitation 1o a Subject email
address that will be used 1o enter into the
study with or without an Invitotion code
Email: *

Email

Phone Number: equiec

Invitation Code:

No Code

-« Send Invitation

Figura 9 - Invitar a sujetos

De forma similar a la invitacidn por correo electrénico anterior, el investigador puede invitar a los pacientes proporcionandoles
un cddigo. Los sujetos pueden introducir este cddigo en el registro, incluso si no han recibido un correo electrénico. Una vez que
se registran, se conectan automaticamente sélo a ese estudio especifico. Se pueden generar de forma masiva para utilizar uno
por sujeto y o se puede utilizar uno para todos los sujetos del Estudio como se ve en Figural0 : Crear Cddigos de Invitacidon

Create Invitation Code

Type o Codename or generate a random name by using the

ico

Name or Generate a Code:
Code B

Number of times the Code can be used:

O used together with an invited email

Figura 10 - Crear cédigos de invitacion

Cada Sujeto tiene una ficha con los detalles de su perfil y varias otras fichas con diferente informacién procedente del ePRO o
del Rastreador de Actividad
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4.2 REGISTRO DE ASUNTOS

En el registro de la asignatura, el usuario del portal que tiene permisos para ver o editar los detalles del paciente y ver los datos
relacionados con ePRO y la actividad medida puede tener acceso a las diferentes pestafias de informacidn procedente de
diferentes fuentes. Incluso pueden tener la posibilidad de rellenar cuestionarios para ellos.

.
i ¥ = e Innovation Sprint v

@ Healthentia

E Symptom Tracker

SUBJECT DETAILS

Overview Alerts Messages Reported Events Questionnaires Notifications Measured Activity Analytics Consent Actions

|shl DASHBOARD
Medication Pian

X sty

Subject Id: Email: 5e53lace-76e4-4eb8-bf90-  Email Tags:
292 susiecTs Coch :

ISEDS f23e%1e2380b@healthentia.com med:
2 users No

Name: Fiscal Number:
o ALERTS Innovation b o

Sprint
#  ECONSENT Status: Enrolled  Time Zone: Language: EN

T ’

€ NOTIFICATIONS urc+01.00

Sex: Female Weight: 55 kg Height: 174 cm
[El quesTionnares Screening Date: 15-
= svstem 04-2020
& pevices (st 70ays ) (RN ( Lost Qusrier ) ( custom )
B0 AuDIT TRAIL Alerss Questionnaire Adherence

Figura 11 - Detalles del asunto
4.3 LISTA DE TEMAS

La lista de sujetos retine en una tabla a todos los pacientes asignados en el estudio especifico. La tabla de la lista ofrece una visién
general de elementos importantes como fechas, adherencia al Cuestionario, etiquetas, estado de actividad y mas.

L m @ innavation sprint

e Healthentia

SUBJECT LIST
ﬂ Symptom Tracker
L oAsi=CARD D umn Q, search @me0c
X ey Email Subject Id Registration Date Qrs Adherence Tags Activity Source Status Alerts Actions
At sueects Q Q Q Q Q - Q
B 00877051-8470-4993-6060-..  4NTAN 15/04/2020 MaN 52 Gl NoTracker [ owous ] B
Tag Ust
01206285-3096-4315-9683—. 635D 2241072020 Nl 5 Noracker [oecus ] [ -] @
oynamic Uits =
Custom Flekds 0200764e-c4c2-4777-8084-..  FR108 25/04/2020 o CEETEED  NoTracker D (1] =
Subject invitations . 0
022c0bd2-807c-40bd-6538-.  YTBAX 1410472020 9@ NoTracker [owous ] -] ®
" 02f1dp47-6584-4d33-bae1-..  L4DFD 13/10/2020 Nal % P i = (-] g :
0w o i . ® :
0386c004-2C73-460f bcbd-6.. XKOI4 20/09/2021 o G Noacker [ oo ] [ ] i
# scons
e 03022883-bc50-dele-a756-..  4KFYB 0471272020 Nah % o e oo o = :
[~ Je— . @
05867226-57F-43c8-a1d8-..  ZHF3X 15/04/2021 0 Gy  NoTracker [owous ] [+ ] i
= svema
# oences 0636b523-£911-43f0-b25-2..  FROES 30/04/2020 e NoTracker [swous [:] B
0 svon z
0733e366-bbdb-4a38-2223-  GWDS! 08/07/2020 NaN % e NoTracker [swous [1] @

10| =0 02345..36)

Figura 12 - Lista de materias

Healthentia — Web-portal 16



Healthentia Instructions For Use (IFU) — Healthcare Professionals — IFU version v3

4.4 TAGS & DYNAMIC ALERTS (no es un médulo médico)

En la seccion de Etiquetas, listamos todas las etiquetas disponibles en el estudio como se ve en Figural3 que se utilizaran para

agrupar a los pacientes en su entrada en el sistema o en funcién de sus respuestas en los cuestionarios. Estas etiquetas pueden

adjuntarse a una alerta, como se muestra en Figural4 - Lista de alertas dinamicas . Todas las alertas se muestran en una tabla,

como puede verse en Figural4 . Como en todas las secciones del portal, todos los datos pueden exportarse a un fichero Excel.

@ Healthentia

E Symptom Tracker

|shl DASHBOARD

X smwor

292 susiecTS
Subject List
Tag List
Dynamic Lists
Custom Fields
Subject Invitations

Codes

e Healthentia

Symptorn Tracker
ihil DAsHEOARD
X stuov
SUBJECTS
UsERS
ALERTS
ECONSENT
NOTIFICATIONS
QUESTIONNAIRES
]

DEwICES

ALIDIT TRAL

column heade

Low
# Medium
# High
# Dev
# Not Synced

5 0 Al

CREATE DYNAMIC ALERT

Name:

Fortal Alert Message: (You can use {Shore} 1o incluss receipients Short i in your message)

Push Notification Messoge:

TAG MANAGEMENT

r here to group by that colurmn
Created On
Q
23/03/2020
23/03/2020
23/03/2020
01/04/2020

20/05/2020

Type

Auto

Auto

Auto

Custom

Auto

Status

e
e
G
Lrce

Figura 13 - Lista de etiquetas

Ermnail List: (Enter emais separated by spaces or cammas)

Email Message: (vou con use {Shortid] 1o incluse receiplent’s Short id in your messoge;

APl Endpoint to Caolk:

Tags to Apply.

Stotus:

Active

AP Alert Codenarme:

Figura 14 - Lista de alertas dinamicas

w

.
i i (<] e Innovation Sprint ~

earcn...

@PmE 20ec

Actions

= o Innovation Sprint
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4.5 PANEL DE ALERTAS

Las alertas se muestran en un cuadro de mandos independiente en el que el usuario del portal tiene una visidn general de las
etiquetas asignadas y de si un paciente requiere una accién inmediata o presenta una baja adherencia en sus informes de
cuestionarios.

a <] @ Konstantina Kostopoulou v

Healthentia
Real Wo

Interface

ALERTS

DASHBOARD

s N/ ~ s ~ s ~
Filter bY TDQS (CO\I\DIB POSITIVE)\\ DOSE 1 COVIDVAX /H\ DOSE 2 COVIDVAX /\ \\ FITBIT TOKEN EXPIRED/I(HIGH COVID RISK)( HIVSRQ SYMPTOM)\\ LOW ADHERENCE /I

SUBJECTS - =
( NOT SYNCED )( PAZIENTE FRAGILE JI(PSVCH\ATR\C SUPF’ORT)‘ PSYCHOLOGICAL SUPPORT )

USERS

Show: 50 w
ALERTS

Triggered on (Browser Time, v Subjectid T Alert Message Tal Manager -~
ECONSENT 99 ( ) ) 9 9 9
NOTIFICATIONS 21/04/2021,14:21:27 20675866 Patient 20575866 needs psychological support @ Giulia Micheli
QUESTIONNAIRES Subject 14455901 has «Questionario sulla Salute - EQ-
20/04/2021,16:30:02 14455801 ! - Q @ Giulia Micheli

5D-31» as pending
SYSTEM

Subject 04588190 has «Questionario sulla Salute - EQ-

18/04/202), 16:30:01 04588190 Giulia Micheli
DEVICES foaf 5D-3L» as pending @ siulia Michel
AUDIT TRAIL
18/04/2021, 13519 14455901 Patient 14455901 is identified as FRAIL @ Giulia Micheli
18/04/2021,1312:09 14456801 subject 14455901 has an HIVSRQ symptom alert @ Giulia Micheli
17/04/2021,1919:56 03806999 Patient 03806999 needs psychological support @ Giulia Micheli
17/04/2021, 16:30:02 03808999 Subject 038069?9 has «Questionario sulla Salute - EQ- Subjef:! answered the
5D-3L» as pending ‘questionnaire.

Subject 15929649 h tionario sulla Salute - EQ-
15/04/2021,16:30:01 15929649 ubjec K a5 «Questionaric sulla Salute - EG @ Giulia Micheli
5D-3L» as pending

10/04/2021, 0910:41 11294295 Patient 11284295 needs psychological support @ Cristina seguiti

Figura 15 - Panel de alertas

4.6 LISTAS DINAMICAS

Las listas dinamicas se utilizan para agrupar pacientes de forma dindmica. Creamos requisitos de agrupacion y los pacientes se
afiaden automaticamente en una lista cuando cumplen los criterios. Los atributos de los pacientes que se pueden utilizar como
criterios para filtrar la lista de pacientes son el estado, el cribado, la fecha de finalizacion o cambio de tratamiento e incluso
utilizando etiquetas que se explican mas adelante. Como en todas las secciones del portal, todos los datos se pueden exportar a
un archivo Excel, como se muestra en Figura .16

-
a [>-] e Innavation Sprint «

9 Healthentia

B3 symptom Tracker

DYMNAMIC LISTS

Wil DASHBOARD Drag a co PE SO

X sov Title Description Created On Status Actions

* SUBECTS Q Q O\ D
Subject List test 05/03/2021 [Lacma ] EAR ]
Tag List 5 10 Al o
Dynamic Lists

Figura 16 - Tabla de listas dinamicas
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.
A = o Innavation Sprint

@ Healthentia

DETAILS DYNAMIC LISTS

Symptom Tracker
|shl DASHBOARD Title: Status:
s
tost Active ~
X stov
Description
* SUBECTS
2 usms
o Patient Criteria
e Stetus Gender Age:
Enrolled v ---%slect--- v
9  KOTFICATIONS
B auesnomures Baseline Dote Termination Date Tags
= M
®
M0 auomTRaL
show: 10 W
Sr.No e Subject I = Registration Date b

No matching records found

Showing 0 to 0 of 0 entries (filtered fram 95 total entries)

Figura 1 - Detalles de la lista dindamica
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5 NOTIFICACIONES

5.1 REGISTRO DE NOTIFICACIONES

En la seccion de Notificaciones, podemos ver todas las comunicaciones enviadas por el sistema a los pacientes, podemos crear
notificaciones instantdneas o programadas. Todas las notificaciones se listan por fecha en el Listado de Notificaciones y se tiene
una vista general del contenido de estas notificaciones y si son de su tipo. Como en todas las secciones del portal todos los datos
son exportables a un archivo excel, como se presenta en Figura . 18

L m ewwumnswim~

° Healthentia

Symptom Tracker

NOTIFICATION LOG

il DAsHBGARD Drag & column header here to group by that column Q, search. B =0c
X snov Description Type Content Recipients Sent On (User Time) Sent On Your Time}
supkcts Q Q B Q -]
UsERs <izInstant Nofification</i> Instant A View Redpients (1) <i>Based on each users time..  02/02/2022, 16:24:58

<i>Instant Notification</i> Instant & View Redipients (1) <i>Bated on €ach Lserstme.. 02/02/2022, 1421148

# ecoussnr

E

2

@ s
4

L]

OTCATONS <izInstant Notification</i> Instant M View Recipients (1) <i>Based on each userstme..  31/01/2022, 16:28:38

Instant Notification sizInstant Notification</i= Instant [ View Content B View Redipients (1) <i>Based on each userstime..  31/01/2022, 162703

Sche lotification - £
SIS T <iInstant Notification</i> Instant 1 View Content g8 View Recipients (1) <i>Based on each Userstme.  26/01/2022, 2046:50

Notification Log
<> Instant Notification-«/i> Instant 8 view Recipients (1) «<i»Based on each User'stime...  28/01/2022, 12:33:32

QUESTIOMNARES

<i>Instant Nofification</i> Instant B View Redipients (1) <i>Based on each userstme..  27/01/2022, 15:43:10
SvTBM

DEVICES <i>Instant Notification</i> Instant B view Recipients (1) <i>Based on each user'stime...  27/01/2022, 14:39:19

AT TRAR

<ixInstant Notification</i> Instant 1 View Contnt 8 View Recipients (1) <i»Based on each user's time... 21
<i>Instant Notification</i> Instant 8 ViewRecipients (1) <i>Based on exch Userstme.. 18/
10 50 o 2>

2022, 15:03:14

2022, 11:54:26

Figura 18 - Registro de notificaciones

5.2 NOTIFICACIONES INSTANTANEAS

Las Notificaciones Instantaneas son los mensajes ad hoc que el investigador puede enviar a un paciente y que contienen un
simple mensaje o acompafian a un cuestionario. Puede seleccionar destinatarios individuales para la notificacién a partir de la
lista completa de asuntos o filtrar utilizando etiquetas o Listas Dinamicas como se ve en Figura .19

.
i 3 [<] o Innavation Sprint ~

0 Healthentia

Syrnptemn Tracker

INSTANT NOTIFICATION

Notification Titke:
|shl DAsHBOARD

T sov 4
SUBJECTS
Select Questionnaire
== --Select Questionnaira-- v
ALERTS
Choose direct recipient
ECONSENT
NOTIFICATIONS
Choose Togs: Select Exsting Dynamic List:
Instant Notification
--Select Dynamic List— -

Scheduled Notifications

Notification Log

Figura 19 - Notificacion instantanea
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5.3 NOTIFICACIONES PROGRAMADAS

Las notificaciones programadas son las que se crean al inicio del estudio y sirven para programar el envio de los cuestionarios a
un grupo de destinatarios en funcion de un filtrado por etiquetas o listas dinamicas o a toda la lista.

La programacion de una notificacién puede hacerse en base a una Fecha regular con un intervalo Diario, semanal o Mensual
enviada una vez a una hora especifica o recurrente. El sistema también permite al coordinador enviar notificaciones basadas en
las fechas especificas del protocolo y X dias antes o después de estos dias. Puede ver la Lista de Notificaciones en Figura20 vy la
Nueva Notificacién Programada en Figura21 - Nueva Notificacién Programada .

o
A = Innovation Sprint ~

Healthentia

SCHEDULED NOTIFICATION

Symptorm Tracker

DASHECARD Drag a column header here to group by that column Q, Search. @ @ i 9 P
STUDY Description Type Content Status Actions
SUBJECTS Q

UsERS Weekily COVID13 Self-Assessment Weekly By View Content [ uscre ] E oy
ALERTS Test Manthly B View Content [ uscre ] Eflof
FEONSENT 0 30 Al o

NOTIFICATIONS

Figura 20 - Notificaciones programadas

- "
’ -] Innovation Sprint

Healthentia
EDIT SCHEDULED NOTIFICATION
Syrnptom Tracker
DAEHEOARD Description: * Status:
Test Inactive ~
STUDY
Schedule Type:
SUBJECTS
@ Regular O By Boseline Date
USERS
Fraguancy: Day of Month: End repeat:
ALERTS
Monthly v 1 v Never v

ECOMSENT
Recipient Tags:
NOTIFICATIONS

QUESTIONNAIRES

Questionnaires:
SYSTEM

Diarrhea *
DEVICES

Message (Individuol Notitication):

BExitmoNergnwiemE @

ALIDIT TRAL

Figura 21 - Nueva notificacion programada
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6 MENSAJES-TELECONSULTA

6.1 BUZON DE MENSAJES

Los usuarios finales de la aplicacién mévil, si la funcion esta activada, pueden enviar un mensaje al investigador/asistente de
estudio e iniciar una conversacion. Si es necesario, el investigador puede iniciar un enlace de video de teleconsulta que sera
vélido durante 15 minutos. Véase la bandeja de entrada en Figura22 y la conversacion en Figura 23 .

A = @ Konstantina Kostopoulou ~

UNANSWERED CONVERSATION LIST

show. 10 w & Export
Subject Title < Last Message ° Sent On v Category ° Reply
SBCYT Information Subject: Like arm pain 04/05/2021,18:20:28 [ weaurw ] [

showing 1 to 1 of 1 entries o

Figura 22 - Bandeja de entrada de mensajes

‘ONVERSATION WITH KONSTANTINA KOSTOPOULOU: AQNBI®

o fwvnu

B Teleconsultation
Teleconsultation request was sent
Teleconsultation

& Teleconsultation

Teleconsultation request wi

X Teleconsultation

Te sultation request was sent

Teleconsultation has been completed.

Figura 23 - Conversacion de mensajes

6.2 TELECONSULTA

Si es necesario, el investigador puede iniciar un enlace de video de teleconsulta que sera valido durante 15 minutos, como se
muestra en la figura siguiente.
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A @ (g rovwonnaKosto poviou v

Figura 24 - Teleconsulta
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7 ECONSENT

7.1 ECONSENT

Si el ensayo tiene un eConsent activo, el eConsent es activado por la aplicaciéon Healthentia después de que el usuario se haya
registrado y esté de acuerdo con los Términos de la aplicacion Healthentia. Cada formulario de eConsent debe tener una Unica
Versién y un unico Titulo en el contexto de este estudio o centro (en caso de ensayos multicéntricos). Al crear o editar un
formulario de eConsentimiento, los usuarios con el permiso adecuado podran (1) afiadir un campo de texto sin formato para
escribir los "Términos" del formulario de eConsent; (2) afiadir un campo de texto sin formato para escribir la "Introduccion" del
formulario de eConsent; (3) cargar una url de un proveedor de streaming de video en el formulario de eConsent; y (4) definir un
Estado. Una configuracion de eConsent tiene tres estados: "borrador”, "activo" e "inactivo". Mientras esta en modo "borrador",
el eConsent es editable. Una vez que el investigador cambia su estado a "activo", el eConsent queda bloqueado y deja de ser
editable. El estado "inactivo" se da a los formularios de eConsent que ya no estan activos pero que han sido firmados al menos

por un participante en el estudio. Véase Figura25 vy Figura .26

£ om Q) momoncon -
e Healthentia
E-CONSENT
Symptom Tracker
|uil DAsHBOARD:
Drag & column hesder here to group by that column Q serch. Pr ec
Title Version Files Questions. Actions
Q Q Q Q
s
eConsent 1 (= Video E] Eflo]
nars
5 10 ‘
fre—
e——
Figura 25 - Lista eConsent
e Healthentia
. Homal ¢ B I U & A ® @ %

Larem insum dolor sit amet, consactetur adipiscing eit. Eliam metus mi, canvallis eget rei in, dignissim [acinia magna. Nullam vitae enim vulputate, faucus purus sed, viverra uma. Stiam in mauris pertttor,
rsus nioh. Vastibulum gravid dictum sed. Vivamus orem erat, maiesuads 3¢

asellus eficitur, neque sed uiticies vestibulum, augue ris!

terdum ekt eros. Nullam dictum leo magna, et vulputate

s lectus oborts vehicu cursus ni
sum 2 lea mattis, in day
reus tellus. Vestibulum

e —

il oasneoARD

ns! pora semper

T suor

A8t cescrs

3 usems
TS
ECONSENT

HOTFICATIONS

QuEsTIONNARES

= o @

DencEs

AUDITTRAR Remove

hitps [i248iich 2BbecT56-85a5-4277-aT70-alg te/hises ion).m3ug

Comprehension

Incluge Comprehension Questionnire: * Score threshokd to proceed to signing:

signing

Email Verification Phone Verification

Figura 26 - Configuracion de eConsent
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El proceso de firma de un formulario de eConsent sélo puede completarse después de que el usuario de la aplicacion moévil haya
verificado su identidad proporcionando un cédigo recibido por correo electrénico o teléfono movil. Una vez que el participante
ha firmado el eConsent, se crea un documento pdf con el nombre, la fecha y la firma del participante sobre el texto sin formato
de los Términos. El documento pdf creado después de que el participante haya firmado el eConsent se guarda en los documentos
de Healthentia Patient con el tipo "consentimiento". Una vez que el participante ha firmado el eConsent, la etiqueta del eConsent
en la lista de asuntos cambia de "no iniciado" a "requiere firma".

- " "
A = Innevation Sprint ~

9 Healtheritia

SUBJECT ECONSENT LIST
E Symptom Tracker
|shl DasHBOARD Drag a column header here to group by that column Q I =200
X suov Sr Mo Email Short Id Consent Info Wersion Consent Date Comprehension Status File
2t cupmcTs Q Q Q Q Q o Q Q,
USERS 1 00877001-9470-499... ANT4N ECONSEN NOT REQUIRED &
ALERTS 2 01200285-3098-43f.. 63PLD NOT REQUIRED &
ECONSENT 3 0200764e-c4c2-4TT... FR106 ECONSEN NOT REQUIRED &
B ek 4 022c0bd2-897c-40b...  YTBAX 0T REGUIRED &
Patient Status 5 D2f1db47-6584-4d3... L4DFD (0T REQUIRED &
NOTIFICATIONS 6 0386c054-8CT8-460...  XKOI4 NOT REQUIRED &
QUESTIONNAIRES 7 03be2883-bcS9-4e1...  4KFYB NOT REQUIRED &
SYEIE 8 038672a6-57fe-49c..  ZXF3X 0T REQUIRED &
DEVICES 9 06360538 b911-43f., FROES T REGIR <
AUDITTRAK 10 0733366-bodn43..  GVD3) EconsEN NOT REQUIRED &

Figura 27 - Lista de sujetos eConsent
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8 CUESTIONARIOS

8.1 LISTA DE CUESTIONARIOS

El portal permite a los coordinadores del estudio crear un cuestionario con diferentes tipos de preguntas, pero también permite
cargar el cuestionario desde un archivo Excel especificado. A continuacidn, estos cuestionarios se envian al paciente a través de
una notificaciéon. En la gestion de cuestionarios se puede ver la lista de cuestionarios disponibles en el estudio y el numero de
preguntas que tiene cada uno, asi como su estado y fecha de creacion.

Se facilita una lista de cuestionarios cualificados. Un cuestionario cualificado, concretamente una medida de resultados
comunicados por el paciente (PROM), en el contexto de un sistema de investigacién clinica, se refiere a un instrumento
estandarizado y validado que se utiliza para evaluar los resultados sanitarios directamente de los pacientes. Estos cuestionarios
cualificados incluyen un conjunto estandarizado de preguntas y se validan mediante procesos cientificos rigurosos para garantizar
su fiabilidad, validez y capacidad de respuesta al cambio. Los cuestionarios cualificados se identifican mediante una etiqueta en la
herramienta de gestion de cuestionarios. Este subconjunto de cuestionarios forma parte de los médulos médicos de Healthentia
y estan sujetos al marcado CE. Esto también se describe en el sitio web y hay una lista disponible en el portal de los profesionales
sanitarios.

Como en todas las secciones del portal, todos los cuestionarios pueden exportarse a un archivo Excel.

Wee ® = ISPRINT_COVII9 D Simple . 08/04/2020

Add or take phioto B ® PHOTO Simple 1 [ co0-evesrust] 24/04/2020

£ @ (@ mostonsoin -
Healthertia
feaaEe QUESTIONNAIRE MANAGEMENT
‘Symptom Tracker
Ll pasHEoaED Q search. ®@-meec
Titie Codename Type No.ofQuestions  Types Created On status Actions
Q Q Q Q a
ritial Questionraire | B B ISPRINT.COVIDIS Simple W ap 16/03/2020 oD &
AuERES Body temperature ¥ ® ISPRINT_FEVER Simple 1 [ 2co evesrust] 18/03/2020 [ v ] o}
ECONSENT Cough ¥ ISPRINT_COUGH Simple z [ 2o0-evenr.us ] 18/03/2020 [ scnve] jof
LIESTE Fatigue iy ISPRINTFATIGUE~~ Simple: 1 [ 2co-everusr) 18/03/2020 [ scnve ) o]
ausTONuARES Difficuty of breatty 2 [SPRINTDBREATH  Simple 1 [lico et 26/03/2020 D &
e Headache [Eg=g ISPRINT HEADACHE  Simple: 1 [[1c0 everust) 26/03/2020 [ocnv ) o}
Questinnaire Types Muscle Pain 2 [SPRINTMUSCLES  Simple 2 [lico et 2 D &
s Abdominal pain ¥ ® ISPAINT ABDPAIN Simple 1 [ 2co evesrust] 26/03/2020 [ v ] o}
Diarthes 2 [SPRINTDIARRHEA.  Simple 1 [lico et 26/03/2020 D &
Nausea ¥ ® ISPRINTNAUSEA  Simple 1 [ 2co evesrust] 26/03/2020 [ v ] o}
lossofsmelffaste | @ B [SPRINTTASTESM  Simple 1 [lico evrusr 31/03/2020 D &
Owygen saturation ¥ ® ISPRINT_OXYGEN Simple 1 [ 2co evesrust] 07/04/2020 [ v ] o}
= &
D ©
= 2|

Emotional State 28] EMOSTATUS simpe 1 ['200 cvorust ) 06/05/2020
Figura 28 - Gestion de cuestionarios

Cuando creas uno nuevo defines el titulo y el tipo de cuestionario (seleccidnalo de una lista creada por el administrador) y subes
una imagen caracteristica para él si quieres que se muestre en la app y empiezas a afiadir las preguntas una a una. En las
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opciones de pregunta puedes elegir entre una variedad de controles de interfaz de usuario como si la pregunta es Unica,
multiple, texto de entrada o barra deslizante como se presenta en Figura .29

° Healthertia

-

DasHEOARD
sTuDY

suBsCTs

usems

ALERTS
sconseNT
NOTFICATIONS

moNARES

oevices

AUDTTRAL

@ Haalthentia

Syrnptom Tracker

X suov
At supsects
2 s
QO umrs

#  rconsent

B avorTRaL

Showing 1to10f T entries

VIEW QUESTIONNAIRE

Title (EN)

Initial Questionnaire

Figura 29 - Detalles del cuestionario simple

Codename:

£ om Q) rovtonson -
VIEW QUESTIONNAIRE
Title (1) Codename:
e senn_reven
Types stotus
aciive =
mege Coor P—
- essss
. |
QUESTION LIST
show 1 v Sexpot B ciear Search Fiters
No -~ Code < Question Ul Control -3 Created On e
ror e —Select - v e oo B
1 FEVER What is your body temperature? Numerical Input 18/03/2020

] elnuuvulunsurm:v

ISPRINT_COVIDIS

Figura 30 - Cuestionario compuesto

Types: Status
Active v
Image: Color:* Descriptior
B 808080
. #
QUESTION LIST
Show 10 ¥ Export  [X]Clear Search Filters
No o~ Code 3 Question 3 Ul Contral ° Created on B
ntar Godename ntar Question T - selsct - - e Date,
1 BIRTHDT Enter your Birthdate Date 13/04/2020
2 GENDER Define your gander: Single Choice 18/03/2020
3 DIAGNOSE Have you been diagnosed with COVID-187 Single Choice 16/03/2020
SYMPTOMS. Do you currently have any of the fol g symptoms? Mutiple Choice 16/03/2020
s MEDICIN Do you usually get any of thasa medications? singls Choice oifoaf2020

V4.0
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9 USUARIOS

9.1 FUNCIONES Y PERMISOS

Esta seccidn es utilizada por el administrador para crear los roles principales y sus permisos en las secciones del portal. Los
permisos pueden configurarse para ver, editar y eliminar, como se muestra en Figura .31

a = °|nnwu|m5pwv.~

9 Healthentia

ROLES & PERMISSIONS FOR ORG _1

Symptom Tracker
DASHEOARD Drag a column header here to group by that column Q Search. On =02
X sov Name Actions
sumscTs Q
users App Manager o)
ateRTS Application el o)
EconsEnT CRO Assistant iz
= Investigator £l o)
Camr=s Organization Admin ElE
System Agministrator E&
test Al o)
AUDITTRAL o e

10 20 50 100 Al

A = elnnwmimSpvin:v

9 Healthentia

CREATE ROLE
Symiptorn Tracker
R Narne:
The Rold
X swov
ameore Role Access Permissions: “@
4 @ Dashboord
UseRs @  Expont
4 @ Subject
ALERTS Q create
Edit
SR 8 Details
NOTFICATIONS O Personal Detcils
Q  Delete
Q  viewEmail
-« @ Reported Events
(=] Export
DEVICES &  Details
Fie} Reported Questionnaires
AUDIT TRAL O  EBport
[e] Notifications
Q Meo ivity Analytics
a0 L Actions
[e] Export
(o] Export
) Instont Netitication
4 () scheduled Notification
Q Create
[e] Edit
Q  Delete
[e] Details
QO  ViewContent
(o] Export
4 O Questionnaire
QO  cCreate
O Edt
Figura 31 - Gestion de roles y Afadir nuevo rol
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9.2 LISTA DE USUARIOS

En la lista de usuarios se encuentran todos los usuarios del portal asignados al estudio. El administrador del estudio puede crear
o invitar a nuevos usuarios o asignar los existentes a un estudio especifico con un rol de permiso. El usuario proporciona el correo
electrénico de un investigador que desencadena un correo electrénico generado automaticamente a ese correo electrénico. Una
vez recibido, los investigadores deben confirmar el correo electrénico y seguir un registro. A continuacion, esta lista se puede
exportar a un Excel, como se muestra en Figura . 32

-
A = ° Innavation Sprint ~

9 Healthentia

:ﬁ Syrmiptomn Tracker
DAEHBOARD: Drag a column header here to group by that column Q, Search.. ToE =02

USER MANAGEMENT

STUDY Email Address Role Crganization Created On Actions
SUBJECTS Q Q Q [}

USERS

X

Bafe7900-8d69-4030-b546-5c54f2165170@healthentia.com  Application ORG_1 02/10/2020

User List

X

bbd26815-dbeb-4182-862e-56139efdd0cd@healthentiacom  System Administrator ORG_1 01/03/2021
User Invitations

X

NI =f3be1 8f-06ec-4bc1-b551 -abfada2 1ffes@healthentia.com System Administrator ORG_1 02/10/2020

ECONSENT

X

fOc0b242-1907-49b3-%056-ch442ae32b95@healthentia.com  System Administrator ORG_1 D2/10/2020
NOTIFICATIONS
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SYSTEM
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.
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Healthentia
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DASHBOARD
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Figura 32 - Gestion y creacion de usuarios
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10 RUTA DE AUDITORIA

10.1 REGISTRO DEL PORTAL

En la seccion de Gestion de Logs se recogen todas las acciones que realizan los usuarios, desde su visualizacién hasta su edicion o
eliminacidn. La lista de acciones de registro se puede filtrar por fecha desde la parte superior de la pagina, mientras que cada
columna de la tabla permite la busqueda de un resultado concreto. También se puede abreviar por orden alfabético o numérico
por columna. Al ver los detalles del registro puede obtener mas informacién sobre la accién notificada. Como en todas las
secciones del portal, todos los datos pueden exportarse a un fichero Excel.

a2 = elnn-_wumnsmm:~

9 Healthentia

PORTAL LOG
H symptom Tracker
DASHBOARD Drag a column header here to group by Q I ac
sTuDY Email Action Component Message Time Stamp
suBECTS Q Q Q ]
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EEITETEL 6cabf309-0390-4ade-a5c5-675a763...  View PatientQuestionnaire Subject Questionnaire List of Subjec...  2022/02/03 09:25:39
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DevcEs .o ) . . e - I .
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Lh ey 6abf309-0350 dade-a55-6755763..  View Subject Subjact List on Study: Symptom Trac..  2022/02/03 09:25:35

0 20 02345‘..199>

Figura 33 - Gestion de registros y detalles

10.2 REGISTRO DE SOLICITUDES
El registro de la aplicacion, proporciona informacién sobre las acciones de los sujetos, por ejemplo, su participacién en los
cuestionarios, como se muestra en Figura

a = °||||muu.m5puin-.~

e Healthentia

Symptom Tracker

APPLICATION LOG

DASHEOARD Drag a column header here to group by that column Q, Search. oc
STUDY Subject ID Description Log Type Component Time Stamp
SUBJECTS Q Q Q a
Users O31E5 A FALED FailedLogin Subject 2022/02/03 09:27:34
azats O31ES A 106 out LogCut Subject 2022/02/03 09:24:00
ECONSENT O31ES A SUCCESS (NOT_CONFIRMED_EMAIL Login Subject 2022/02/03 08:26:38
SRR JAQVU A LoG_out LogCut Subject 2022/02/03 08:26:22
SUESTINARES aQvu A SUCCESS (NOT_CONFIRMED_EMAIL Login Subject 2022/02/03 08:25:28
SVSTEM N - 5
031Es A 10G_out LogCut Subject 2022/02/03 08:25:17
evicEs _ . )
DMT6E A SUCCESS (NOT_CONFIRMED_EMAIL Login Subject 2022/02/02 03:01:34
AUDIT TRAL _
DMT6E /A SUCCESS [NOT_CONFIRMED_EMAIL Login Subject 2022/02/02 02:54:14
Portal Log N . . e N
O31E5 A SUCCESS (NOT_CONFIRMED_EMAIL Login Subject 2022/02/02 02:33:03
iy DMTGE A SUCCESS (NOT_CONFIRMED_EMAIL Login Subject 2022/02/02 01:25:24

0 20 02345‘.‘&])

Figura 34 - Detalle del registro de aplicaciones
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