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SOBRE

O Portal Healthentia é uma colec¢do de varios médulos. Varios médulos sdo considerados dispositivos médicos e
possuem a marcagdo CE, de acordo com o Regulamento Europeu 2017/745:

e Painel de controlo baseado emtépicos: O sistema HEALTHENTIA oferece diversos painéis de controlo
ao nivel do tépico. Existem trés categorias principais de informacdo a apresentar através de
visualizagbes relacionadas com cada tépico: visdo geral do tépico, os seus relatdrios e as suas

medicdes.
c € e Alertas: A funcionalidade de Alertas utiliza uma interface de utilizador para definir regras e limites
referentesavaloresrecolhidos de diversas fontes, como respostas a questionarios ou dispositivos loT,
como um nuimero absoluto para um determinado periodo ou em relagdo a vetores anteriores num
periodo especifico. Estas regras irdo gerar alertas para os médicos ou marcar os pacientes.

e Coachingvirtual: Ea funcionalidade que permite ao utilizador (sujeito/doente) interagir com um coach
virtual para fins informativos e motivacionais. Os utilizadores da aplicagdo HEALTHENTIA Mobile
podem interagir com o coach virtual através de linguagem natural de forma controlada (ou seja, sem
introducdo de texto/voz livre). Os didlogos suportados pelo coach virtual sdo interagdes com guido,
elaboradas pelos nossos especialistas clinicos. Os utilizadores podem navegar pelos didlogos
escolhendo, a cada passo da conversa, entre varias opc¢des de resposta fornecidas. Desta forma, é
possivel oferecer uma interface de utilizador envolvente em linguagem natural para o coach virtual,
mantendo um controlo rigoroso sobre que informacgdes sdo fornecidas ao utilizador ou que conselhos
sdo dados.

e OQOutros mddulos de apoio ao portal: Servigos de estudo (editor de questionarios, questionario
composto, configurador de estudos, estudo multicéntrico), lista de sujeitos, painel de controlo do
estudo.

e Qutros médulos de suporte do backend: agendador, seguranca e regulamentacdo, gestao, tratamento
de dados, APl e SDK.

1912

Informagoes

Para mais informacdes, visite: https://healthentia.com

Para duvidas ou pedidos relacionados com a privacidade, por favor contacte: dpo@healthentia.com
Para questdes gerais, por favor contacte: info@healthentia.com

Relato de incidente grave
Em caso de qualquerincidente grave relacionado com a aplicacdo Healthentia Medical Device, contacte o fabricante
(Innovation Sprint Srl) através do e-mail support@healthentia.com e a autoridade competente da sua localidade.

Suporte técnico

O servico de apoio da Healthentia é oferecido da melhor forma possivel.

Para qualquer duvida sobre o suporte técnico, por favor contacte: support@healthentia.com
A nossa equipa de suporte responderd em até 1 dia util.

Versao impressa das Instrugoes de Utilizagao
Caso pretendaumaversao impressadasinstrugées de utilizagdo, contacte o fabricante através do seguinte endereco
de e-mail: info@healthentia.com. Serd entregue até 7 dias corridos ap6s a rececdo da solicitacao.
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FINALIDADE PREVISTA

A Healthentia é um software destinado a: a) recolha e transmissdo de dados fisioldgicos, incluindo frequéncia
cardiaca, pressdo arterial, saturagdo de oxigénio e peso, diretamente para os prestadores de cuidados através de
meios eletrénicos automatizados, em combinagdo com dispositivos loT validados; b) visualizagdo (painéis de
controlo baseados em sujeitos) e tratamento matematico dos dados (andlise de tendéncias, alertas) relacionados
com os parametros fisiolégicos do sujeito com doencga cronica monitorizada; c) transmissdo dos resultados do
paciente e pontuacdes associadas ao seu estado de salde, fatores que afetam a salde, qualidade de vida
relacionada com a salde, conhecimento sobre adoenca e adesao ao tratamento através de questiondrios validados;
d) interagdo do utilizador (sujeito/paciente) com um coach virtual conversacional para fins informativos e
motivacionais, de modo a apoiar a telemonitorizacdo, a tomada de decisdo e o acompanhamento virtual.

BENEFICIOS CLIiNICOS

A utilizacdo da Healthentia permite:

e Fornecer informacdes objetivas aos profissionais de saude para apoiar o diagndstico.
e Evidenciar a evolugdo dos parametros fisioldgicos através da andlise de tendéncias dos dados do paciente.

e Permitir que os profissionais de salde proporcionem a mesma qualidade e seguranca dos cuidados
prestados no padrao de cuidado habitual.

INDICACOES CLINICAS

Telemonitorizacdo de pacientes com doencas crénicas (como insuficiéncia cardiaca, cancro, DPOC, etc.).

CONTRAINDICAGOES

e A Healthentia ndo se destina a monitorizagdo de pacientes em situagdes criticas (bloco operatorio,
emergéncia, cuidados intensivos).

e Qualquer condicdo fisica ou cognitiva que, segundo o julgamento clinico, impeca o paciente de utilizar a
Healthentia, por exemplo, deméncia.

e Odispositivo ndo deve ser utilizado durante a gravidez.

e A Healthentiando foi testada na populagdo pediatrica. Assim, destina-se apenas a adultos (> 18 anos) e ndo
cobre a utilizagdo por criangas.

GRUPO-ALVO DE PACIENTES

Pacientes com doencgas crénicas que participam em estudos clinicos ou em tratamento médico.

UTILIZADORES PREVISTOS

Pacientes telemonitorizados e os seus profissionais de saude.

AMBIENTE E DURAGAO DE UTILIZAGAO
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A Healthentia pode ser utilizada como solu¢do de Monitorizagdo Remota de Pacientes para individuos que tenham
tido alta hospitalar e necessitem de seguirum determinado tratamento. A duragdo depende do estudo, intervencao
ou vontade do paciente.

AVISOS

e O dispositivo ndo se destina a substituir o cuidado de um profissional de saude, incluindo prescricdo,
diagndstico ou tratamento.

e Consulte periodicamente o painelde Alertas, umavez que este pode influenciar o acompanhamento dos seus
pacientes.

INFORMAGAO AO PACIENTE

Por favor informe o seu paciente sobre o seguinte:

e A Healthentia ndo é monitorizada em tempo real por profissionais de salde; destina-se apenas a
comunicacdo ndo emergente. Em caso de emergéncia, contacte a sua unidade de cuidados ou o nimero de
emergéncia por telefone.

e Em alguns casos especiais, os conselhos e instru¢des de autocuidado fornecidos pela Healthentia podem nao
seraplicaveis a sua situacdo. Se tiver duvidas sobre os seus cuidados, sintomas ou gestdo, contacte a equipa
de saude.

e Se tiver duvidas sobre os seus cuidados, sintomas ou gestdo, contacte a sua equipa de saude.

e dispositivo ndo se destina a substituir o cuidado de um profissional de saude, incluindo prescricao,
diagndstico ou tratamento.

e Atelemonitorizagdo ndo substitui consultas regulares com o seu médico. Consulte o seu médico em caso de
sintomas graves ou persistentes.

e Em combinacdo com a Healthentia, utilize apenas dispositivos de medi¢ao cujas performances técnicas
(exatiddo, precisdo) tenham sido verificadas pelo seu profissional de satide, poisisto pode afetar o resultado
da monitorizagao.

e Verifique a consisténcia dos seus dados clinicos e a correta transmissdao dos mesmos ao seu profissional de
saude, uma vez que a qualidade do diagnéstico e do tratamento depende parcialmente desta informacao.

ISENCAO DE RESPONSABILIDADE

e O utilizador é responsavel pela avaliacdo final do diagndstico e tratamento decidido para o paciente.
e Odispositivo fornece informacgGes para apoiar decisdes diagndsticas e terapéuticas, mas o contexto clinico
geral deve ser considerado antes de tomar qualquer decisdo.

REQUISITOS MINIMOS

Hardware suportado

Qualquer computador pessoal que utilize o Sistema Operativo (SO) e navegador suportados — ver abaixo — é um
equipamento compativel.

Requisitos de sistema operativo/navegador
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O Portal Healthentia requer uma ligacdo estavel a Internet e um dispositivo compativel (portatil, desktop, etc.). Os
sistemas operativos suportados sao:

e Microsoft Windows: versao 7 ou superior
e macOS: versao 10.15 ou superior

e Linux: distribui¢es LTS langadas apds 2016
e Distribuicdes Debian lancadas apds 2017

e Distribui¢des Fedora langadas apds 2017

O dispositivo necessita de um navegadoratualizado para consultar a aplicagdo web. Sugere -se a utilizagdo de um dos
seguintes navegadores, cada um testado:

e Google Chrome: versdo 93 ou superior
e Mozilla Firefox: versdo 88 ou superior

e Safari: versdao 11 ou superior

e Microsoft Edge: versdo 88 ou superior

Questdes especificas reportadas a Innovation Sprint pelos utilizadores (pds-comercializagdo) sdo analisadas e, quando
é detetado um erro sistematico num navegador, este é adicionado ao backlog e priorizado para corre¢do na versao
adequada.

INTEGRAGAO COM OUTROS DISPOSITIVOS

Os requisitos de precisdo para os dispositivos 10T conectados a Healthentia estdo listados abaixo.

Precisdo minima Médulo médico
Pressdo arterial <10 mmHg (pelo menos 85% de probabilidade) Sim
Sp02 Margem de +2—-3% dos valores de gasometria arterial Sim
E::ﬂumir,mi cardiaca (RHR, +10% da taxa de entrada ou =5 bpm Sim
Peso +0.5-1.0 kg Sim
Atividade fisica (passos, ...) n/a N3o
Sono n/a N3o

A aplicacdo Healthentia é compativel com outros dispositivos para recolha de informagdes de estilo de vida e sinais
vitais. Os dispositivos suportados para utilizacdo conjunta com a Healthentia sdo:

e Rastreadores e reldgios Garmin via Garmin APl (Android & iOS): Fenix 5 Pro, Fenix 6 Pro, Forerunner 945,
Vivoactive 4, Vivosmart 4, Venu 2S

e Rastreadores e reldgios Fitbit via Fitbit APl (Android & iOS): Versa, Inspire 2

e Dispositivos iHealth via Bluetooth (Android & iOS): Monitor de Pressado Arterial Conectado iHealth Track (KN-
550BT)*, Balanca de composicdo corporal Smart iHealth Fit (HS2S)**, Oximetro de pulso Smart — iHealth Air
(POM3)*

e Cinta Polar via Polar APl (Android & iOS): H9**

e Dispositivos Withings via conectividade celular (Android e i0S): Monitor de pressdo arterial inteligente -

Withings BPM PRO 2*, BPM PRO*, Balanca inteligente de composicdo corporal - Withings Body Pro*

* Dispositivo com precisdo aceitdvel para a finalidade prevista da Healthentia

** Dispositivo sem precisdo aceitavel para a finalidade prevista da Healthentia, podendo ser utilizado apenas para
medi¢cdes que ndo exigem precisdo (ex.: contagem de passos, sono).
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Estes dispositivos constituem uma combinac¢do segura e, atualmente, ndo existe informacgao especifica relativa a
restricdes conhecidas nas combinagdes. E da responsabilidade do profissional de salde selecionar, entre os
dispositivos validados acima, aqueles que sdao apropriados para a finalidade prevista, em termos de precisdo,
repetibilidade e intervalo de medigao, pois isso pode afetar o diagndstico do paciente. A Healthentia apresenta valores
em métricas internacionais (m, kg, s), independentemente da preferéncia do paciente no seu dispositivo loT.

SEGURANCA & DESEMPENHO

Seguranc¢a

Recomendacdes:

e Evite utilizar redes Wi-Fi publicas para aceder a Healthentia quando estiver prestes a adicionar e/ou gerir
dados de sauide e/ou os detalhes do seu perfil.

e Nao utilize dispositivos com jailbreak.

e As palavras-passe devemter pelo menos oito (8) caracteres e incluir caracteres de trés dos seguintes quatro
grupos: letras mindsculas, letras maitsculas, nimeros (0-9) e caracteres especiais.

e Nunca armazene as suas palavras-passe nos seus dispositivos.

e Altere as suas palavras-passe pelo menos a cada seis meses.

e Instale um programa anti-malware nos seus dispositivos e atualize-o regularmente.

e Certifique-se de que cada e-mail registado na Healthentia corresponde a si.

e Ignore e elimine mensagens de origem duvidosa e ndo siga ligacGes nelas incluidas.

e Naorevele, portelefone, e-mail, formuldrios online ou redes sociais, informacgdes confidenciais como nome
de utilizador ou palavra-passe.

e Utilize sempre as versdes mais atualizadas do sistema operativo do seu dispositivo e da aplicacao
Healthentia.

Desempenho
e Fornecer dados objetivos aos profissionais de salde para apoiar o diagndstico e gestdo do paciente;
e Evidenciar a evolugdo dos parametros fisioldgicos através da andlise de tendéncias dos dados do paciente;
e Aumentar a adesdo do paciente ao tratamento.
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1 COMECAR

A HEALTHENTIA pode ser utilizada tanto por individuos como por patrocinadores de ensaios clinicos. Os individuos podem reportar
e monitorizar os seus resultados (por exemplo, sintomas) e a sua atividade, bem como receber questionarios gerados
automaticamente para o seu bem-estar. Os dados agregados, fornecidos apds o consentimento dos utilizadores, podem ser
processados para a realizagdo de estudos de investigagcdao sem fins lucrativos. Os patrocinadores de ensaios clinicos podem ope rar
a HEALTHENTIA pararecolher ePROM/ePREM sob o enquadramento regulamentar adequado (por exemplo, Boas Préticas Clinicas)
para a execugdo de protocolos de estudo, frequentemente utilizando uma instancia PaaS da plataforma. Os individuos,
dependendo da informagdo de consentimento, podem receber convites para participar em estudos de investigagdo.

Este manual destina-se a Administradores da Organiza¢do, Administradores de Estudo, Investigadores e outro pessoal autorizado
do Portal de Estudos.

1.1 INICIAR SESSAO / REGISTAR-SE COMO UTILIZADOR DO PORTAL

Para iniciar sessdo, o utilizador deve aceder a pagina de login, disponivel em https://saas.healthentia.com para a versdo SaaS, ou

num URL especifico fornecido para a versdo PaaS.

@ ® Healthentia

Healthentia tave been invkec with my sl

MEMBER SIGN IN

e W ."{ o )

I APPLY FOM ACCOUNT

Arsacy have an aczount? Sgn n 4

@ P

Figura 1: Pagina de login Figura 2: Pagina de registo

Os utilizadores recebemum convite de um Administrador da Organizagdo para registarem a sua conta e acederem ao portal no
estudo atribuido, com o respetivo papel associado.

1.2 RECUPERAR PALAVRA-PASSE COMO UTILIZADOR DO PORTAL

Se ndo conseguir aceder a sua conta, utilize o botdo Esqueci-me da palavra-passe na pagina de login.

C y Healthentia

Hello Inda Manika

™~ Please reset your password by clicking here

Copyright © 2022. All Rights Reserved -

Figura 3: Recuperacdo de palavra-passe e redefini¢do por e-mail

Os utilizadores recebem um e-mail para configurar uma nova palavra-passe e iniciar sessdo na sua cont

Healthentia — Web-porta 10
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2 GESTAO DE ESTUDOS

2.1 VISAO GERAL DO ESTUDO

Apds iniciar sessdo, serd direcionado para a pagina Visdo Geral do Estudo — Os Meus Estudos, que apresenta uma lista dos
estudos disponiveis e algumas estatisticas gerais. Pode aceder aos seus estudos, edita-los ou criar um novo.

-
a -] e Innovation Sprint

9 Healthentia

MY STUDIES
Symptom Tracker
|l DASHBOARD
v Overall Tracked Activity Adherence Last week's activity
STUDY
; 3 studies 60739 days 2804 svents from 239 participants 1 subjects with reported events
SUBJECTS
a 422 participants 128 subjects 385/624 answared quastionnairas 1 participants
USERS
0 s
#  econsent Drag a column header here to group by that column Q, Search... @ B &= =
L mmEni Icon Name Organization Codename Disease Patients Status Alerts Actions
E QUESTIONNAIRES Q Q Q Q Q

SYSTEM

D Test Study-1 ORG_1 testirida [V
DEVICES

B %

AUDIT TRAL ‘i‘ Interface ORG_E Interface HIV Remote Patient ... 66

D00
6 ©©

i Symptom Tracker ORG_1 CoOVID1g 356
4 ymp 3

=

=

= :
0 5 o

Figura 4: Visdo Geral do Estudo
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2.2 CONFIGURACAO DE UM NOVO ESTUDO

A partir desta primeira pagina, tem a opgdo de criar um novo estudo. Dependendo do tipo de estudo, o investigador fornece
informagdes diferentes. Na Figura 5 é possivel ver as configuragdes disponiveis para o estudo em si, bem como para a aplicagdo
movel. Existe uma selegdo de widgets disponiveis para configurar o novo estudo e as fontes de dados, assim como varios campos
a preencher, tais como: Nome, Cédigo, logotipo, Idiomas, area terapéutica, duragdo e consentimentos.

.
£ @ el-«.-um--m.mumm.m.,.

@ Hoalthantk

ﬁ Syrmptom Trocker

CREATE STUDY

A DASHEOARD GEMERAL
ascTs Account Settings

e - P * Therapeaic Aned Codenanme:

Protocot Duraticn in Months: Start Date: End Date:

20205k
Frimary Longuage: * Aaidd More Lorguages Study Loge: B

CURSTIOANARTS E --Sedct-- - @
rstiM -

Choose File Mo file chosen

Additional Senices

Video-Chot Mticonter Intoroctiee Map

MOBILE CONFIGURATION
Study Information Poge Study Losgo on Appc @

Choose Fils Mo fie chosen

Pop-up for Study’s terms & Privocy @
Shart Term's Description: Terrma of Use URL 0

Privocy Poloy URL

Available Consents

Genoral Terms Alowing Reporting Contacted by doctor in cose of need

Additional App Widgets

Tematrrapst Revrareior Twr Foeter Authanticotion Liquid) € GRS Lfrgtan Sloop Wicget
Activity Widget (Availabie Integrations)

Fitioit Syne ‘Barmin Syne Appie Health Syno Anderosd Sy

SUBJECT DETAIL PAGE CONFIGURATION

First/Lost Nome Fiscol Hurmiber Study Dotes Severity
Managed Fitbe Trocier Description Mobse Description Therapeuts Area
Subject id Erra Phane Numbe Stotus

Tirne Zore language Garder Weight

Heighn Dirth Grater Togs Hotes

Figura 5: Criar Novo Estudo
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3 DASHBOARD

O dashboard do utilizador contém informagGes do estudo selecionado organizadas em separadores, por exemplo: Mapa
Interativo, Visdo Geral do Estudo, Visdo Geral das Atividades Medidas e Visdo Geral dos Resultados. Este é um conjunto
personalizavel de separadores do dashboard; a sua configuragdo depende dos resultados recolhidos em cada ensaio. O mapa esta
ligado a uma pergunta de localizagdo, a atividade medida requer ligagdo a sensores moveis (ou Fitbit, Garmin, etc.) e o separ ador
de resultados reportados possui mecanismos de autoatendimento para que as questdes respondidas nos questiondrios possam

ser visualizadas em dois tipos de graficos.
3.1 MAPA INTERATIVO

Na configuragdo do estudo, o Administrador do Estudo pode optar por ativar o mapa interativo caso existam questGes
relacionadas com a localizagdo. Os utilizadores do portal podem selecionar parametros através de varios filtros e obter uma visdo
geral dos resultados dos sujeitos a nivel geogréfico, como apresentado na Figura 6.

f I pr—
A Mzin Dashboard
Interactive Map st ActhitiesO
-
. Gender:
©
- Ausublects
Age:
[o & [1oc
Diagnosed:
All Subjects.
Temperature:
&’ 55 Bz B
® i - o Headache:
ROM
. Oifcuttyof Breathing:
Fatipue:
Cough:
Muscle Pain
Nausea:
Disrhes:
Abdominal_pain:
Figura 6: Mapa Interativo
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3.2 DASHBOARD BI

Para além do Mapa Interativo, existem outros separadores no Dashboard que podem ser configurados com estatisticas da Visdo
Geral do Estudo, como registos e adesdo ao protocolo — Figura 7.

.
A =\ G Innovation Sprint v

Interactive Map  Overview & Adherence  Measured Activity Analytics  Reported Outcome Analytics

@ Healthentia

Symptom Tracker

DASHBOARD

(o) (D) (o) cen ) '
STUDY 351 351 0 0 Last T D3 ) | lastQuarter J |\ Custom )
‘Subscriptions Enralied Compieted Dropzut
SUBJECTS
USERS
Cumulative Subscriptions Day  Wesk

ALERTS Enrolied = Numbar of Susscriptions
ECONSENT

NOTIFICATIONS

‘QUESTIONNAIRES

P e
— we o wamownz Tz 9 21
Gender Age Weight Height Bmi
DEVICES .
®hisic © Femole * Uneicfine 2 x Undermeight @Normsl @ Overweight @0bese
AUDIT TRAIL , .
\W
o
=
5
E o
P e P
sge wiight k) beight e

Figura 7: Visdo geral de registo e cumprimento do estudo

Chronic Conditions Flu Shot Taken

N o Cheonic Condiions

w2
L E
—
s 6
— o
- o7 4
- -
L L - ®
Yoo Ho

Clase Contact Type Of Work

Figura 8: Visdo geral das estatisticas das Atividades Medidas do estudo

1 D K

Healthentia — Web-portal 14
V4.0



Healthentia Instructions For Use (IFU) — Healthcare Professionals — IFU version v2

4 SUJEITOS

4.1 ADICIONAR UM SUIJEITO

Os sujeitos podem ser: Importados para a Healthentia através de uma integragdo com um EDC como sujeitos inativos, que sdo
ativados assim que iniciam sessdo na Healthentia. Adicionados manualmente através do botdo na Lista de Sujeitos. Convidados
pelo sistema através das Convites de Sujeito. O e-mail utilizado no convite serdreconhecido pelo sistema para permitir que, ao se
registarem na aplicagdo, os sujeitos acedam ao Estudo especifico. O ndo uso do mesmo e-mail impedira a inscri¢do correta do
sujeito no estudo.

Invite Subject

Send an invitation to a Subject email
address that will be used 1o enter into the
study with or without an Invitotion code:
Email: *

Email

Phone Number:(Raguied o

Invitation Code:

No Code

-« Send Invitation

Figura 9: Convidar Sujeitos

De forma semelhante ao convite por e-mail mencionado acima, o investigador pode convidar pacientes fornecendo-lhes um
cddigo. Os sujeitos podem inserir este codigo no registo, mesmo que ndo tenham recebido um e -mail. Apds o registo, ficam
automaticamente ligados apenas ao estudo especifico. Os cddigos podem ser gerados em massa, utilizando um por sujeito, ou
um unico cadigo para todos os sujeitos do estudo, como apresentado na Figura 10: Criar Cédigos de Convite.

Create Invitation Code

Type o Codename or generate a random name by using the

ico

Name or Generate a Code:
Code B

Number of times the Code can be used:

O used together with an invited email

Figura 10: Criar Cédigos de Convite

Cada sujeito possui um registo com detalhes do perfil e varios outros separadores com diferentes informagGes provenientes do
ePRO ou do rastreador de atividade.

Healthentia — Web-porta 15
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4.2 REGISTO DO SUIJEITO

No registo do sujeito, o utilizador do portal com permissdes para visualizar ou editar os detalhes do paciente e consultar dados
relacionados com ePRO e atividade medida, pode aceder aos diferentes separadores de informagdo provenientesde varias fontes.

Pode mesmo ter a capacidade de preencher questiondrios em nome do sujeito.

@ Healthentia

E Symptom Tracker

.
J = e Innovation Sprint v

SUBJECT DETAILS

Overview Alerts Messages Reported Events Questionnaires Notifications Measured Activity Analytics Consent Actions

|shl DASHBOARD
Medication Pian

Subject Id: Email: 5e53lace-76e4-4eb8-bf90-  Email Tags:
SUBJECTS . Confirmed:

I1SEDS f23e91e2380b@healthentia.com g

No

Name: Fiscal Number:
ALERTS Innovation beagiaticd

Sprint
ES2aE Status: Enrolled  Time Zone: Language: EN
et UTC+01:00

Sex: Female Weight: 55 kg Height: 174 cm

ESTIONNAIRES
L Screening Date: 15-

SYSTEM 04-2020

& NG () Dt LactRatrezhos

Questionnaire Adherence

AUDIT TRAIL Alerts

Figura 11: Detalhes do Sujeito
4.3 LISTA DE SUIJEITOS

A lista de sujeitos apresenta, numa tabela, todos os pacientes atribuidos ao estudo especifico. A tabela fornece uma visdo geral
de elementos importantes, como datas, adesdo a questiondrios, etiquetas, estado de atividade, entre outros.

L m @ innavation sprint

e Healthentia

SUBJECT LIST
ﬂ Symptom Tracker
|shl DAsHEOARD Drag a column headsr hers to group by that column Q search Al =0c
X ey Email Subject Id Registration Date Qrs Adherence Tags Activity Source Status Alerts Actions
A suacts Q Q Q Q Q - Q
e 00B77051-8470-4993-6060-,.. ANTAN 15/04/2020 NaN % Gy NoTracker [ ] B
Tag Ust
01206285-3096-4315-9683—. 635D 2241072020 MaN % Noracker [oecus ] [ -] @
oynamic Uits =
Custom Flekds 020078e-c4 FR106 25/04/2020 0% CEETEED  NoTracker D (1] =
Subject invitations . 0
022c0bd2-887c-40bd-b538-..  YTBAX 140472020 0% 9@ NoTracker [ omous ] [-]  :
" 02f1dp47-6584-4d33-bae1-..  L4DFD 13/10/2020 Nal % o= = (-] g :
0w o i . ® :
0386c004-2C73-460f bcbd-6.. XKOI4 20/09/2021 o G Noacker [ oo ] [ ] i
# scons
® rowcanons 03b22223-be39-42 122736+ 4KFYE 0471272020 Mal % P orersceass covun NoTracker [owous ] -] [CaN
B cuesnonmares . ® :
05867226-57F-43c8-a1d8-..  ZHF3X 15/04/2021 0 Gy  NoTracker [owous ] [+ ] i
= svema
# oences 0636b523-£911-43f0-b25-2..  FROES 30/04/2020 e NoTracker [Emcusn ] 2] B
0 svon z
0733e366-bbdb-4a38-2223-  GWDS! 03/07/2020 Mal 5 e NoTracker [Emcusn ] (1] E

Figura 12: Lista de Sujeitos
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4.4 ETIQUETAS E ALERTAS DINAMICOS (ndo é um médulo médico)

Na secgdo de Etiquetas, sdo listadas todas as etiquetas disponiveis no estudo, conforme apresentado na Figura 13, para serem
utilizadas na agrupagdo de pacientes na sua entrada no sistema ou dependendo das respostas nos questiondrios. Estas etiquetas
podem ser associadas a um Alerta, conforme apresentado na Figura 14 — Lista de Alertas Dinamicos. Todos os alertas sdo
apresentados numa tabela, tal como mostrado na Figura 14. Tal como em todas as sec¢Oes do portal, todos os dados sdo
exportaveis para ficheiro Excel.

.
a (-] e Innovation Sprint ~

@ Healthentia

m Symptom Tracker

TAG MANAGEMENT

Jil DASHBOARD

column header here to group by that colurmn

X swov Title Created On Type Status Actions
22 susiecTs Q Q ]

subject List Low 23/03/2020 Auto [ ncrve ) o]

Tag List # Medium 23/03/2020 Auto Efho|

Dynomic Lists € High 23/02/2020 Auto [ acrive ] (Eh |

Custom Flelds ® Dev 01/04/2020 Custom ao &

# Not Synced 29/05/2020 Auta e of

Subject Invitations

codes 5 10 Al 02 ER

Figura 13: Lista de Etiquetas

A = e Innavation Sprint ~

9 Healthentia

${ Symptom Tracker

CREATE DYNAMIC ALERT

Name: Status:

DASHBOARD
Active v

sTUDY

Portal Alert Message: (You can uee {Shortid] to incluse receipient’s Short i in your message)
SUBJECTS
ustRs
atemrs Push Notification Message:
ECONSENT
T Email List: (enter enmss separcted by spaces of cominas)
QUESTIONNAIRES
YSTEM Ermail Messags: (vou con use {Shortid] 1o incluse receipient’s Short Id in your messogs;
DEICES
AUDIT TRAL

P
AFI Endpoint to Call: APl Alert Codenarme:

Tags to Apply

Figura 14: Lista de Alertas Dinamicos
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4.5 DASHBOARD DE ALERTAS

Os alertas sdo apresentados num dashboard separado, onde o utilizador do portal tem uma visdo geral das etiquetas atribuidas e
pode verificar se um paciente necessita de agcdo imediata ou apresenta baixa adesdo no preenchimento dos questionarios.

0
A [} @ Konstantina Kostopoulou ~

Healthentia

R

ALERTS
Interface
DASHBOARD p " . P - P -
Filter by Tags (covmls FOSITIVE)\\ DOSE | COVIDVAX )( DOSE 2 COVIDVAX ) (_FITBIT TOKEN EXPIRED/I(HIGH covip RISK)( HIVSRQ SYMP'IOM)\\ LOW ADHERENCE )
SUBJECTS ( NOT SYNCED \ PAZIENTE FRAGILE w:‘,(Psvm-maqmc suPPoRr) PSYCHOLOGICAL SUPPORT )
USERS
Show: 50 v
ALERTS
Triggered On (Browser Time, v Subjectid T Alert Message Ta! Manager -
ECONSENT 99 ( ) ) g 9 g
NOTIFICATIONS 21/04/202,14:21:27 20575866 Patient 20575866 needs psychological support @ Giulia Micheli
QUESTIONNAIRES Subject 14455901 has «Questionario sulla Salute - EQ-
20/04/2021,16:30:02 14455901 ) N “Q Q @ Giulia Micheli
5D-3L» as pending
SYSTEM
Subject 04588190 has « tionario sulla Salute - EQ-
DEVICES 18/04/2021,16:30:01 04588180 uelee . s «Questionario sulla Salute - £Q @ Giulia Micheli
6D-3L» as pending
AUDIT TRAIL
18/04/2021, 131519 14456801 Patient 14455901 is identified as FRAIL @ Giulia Micheli
18/04/2021,13:12:09 14455901 Subject 14455901 has an HIVSRQ symptom alert @ Giulia Micheli
17/04/2021,1919:56 03806999 Patient 03806999 needs psychological support @ Giulia Micheli
Subject 03806999 has «Questionario sulla Salute - EQ- Subject answered the
17/04/2021,16:30:02 03806999 ) N - Q d N X
5D-3L» as pending questionnaire.
Subject 15929649 has «Questionario sulla Salute - EQ-
15/04/2021,16:30:01 15929649 ! X @ 2 @ Giulia Micheli
5D-3L» as pending
10/04/2021, 09:10:41 11294295 Patient 11284295 needs psychelogical support @ Cristina Seguiti

Figura 15: Dashboard de Alertas

4.6 LISTAS DINAMICAS

As listas dinamicas sdo utilizadas para agrupar pacientes de forma dinamica. Criam-se critérios de agrupamento e os pacientes
sdo adicionados automaticamente a lista quando cumprirem os critérios. Os atributos dos pacientes que podem ser utilizados
como critérios para filtrar a lista incluem: estado, triagem, data de término ou mudanga de tratamento, e também etiquetas,
conforme explicado anteriormente. Tal como em todas as secgGes do portal, todos os dados sdo exportaveis para ficheiro Excel,
conforme apresentado na Figura 16.

.
L = e Innovation Sprint ~

e Healthentia

Bt Symptom Tracker

DYNAMIC LISTS

Wil DASHBOARD Pr =02
T stuov Title Description Created On Status Actions
A cupecrs Q Q Q (]
Subject List fest 05/03/2021 D EARD]
Tag Uist 5 10 Al o
Dynamic Lists
Figura 16: Tabela de Lista Dinamica
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.
A = o Innavation Sprint

@ Healthentia

Fs] Symptom Tracker

DETAILS DYNAMIC LISTS

Title: Status:
DASHBOARD
tost Active ~
STUDY
Description

SUBJECTS

USERS
ALERTS Patient Criteria
ECONSENT Status: Gender: Age:
Enrolled v ---%slect--- v

NOTIFICATIONS
CUESTIONNARES Baseline Dote Terrmination Date Tags

TEM
DEVICES
ALIDIT TRAIL

show: 10 v
sr.he v Subject ID s Registration Date 2

No matching records found

Showing 0 to 0 of 0 entries (filtered fram 95 total entries)

Figura 17: Detalhes da Lista Dinamica
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5 NOTIFICAGOES

5.1 REGISTO DE NOTIFICAGOES

Na secc¢do NotificagGes, é possivel visualizar toda a comunicagdo enviada pelo sistema aos pacientes. Podemos criar notificagé es
instantaneas ou programadas. Todas as notificagOes sdo listadas por data na Lista de NotificagGes, permitindo uma visdo geral do
conteudo e do tipo de cada notificagdo. Tal como em todas as sec¢des do portal, todos os dados sdo exportaveis para ficheiro
Excel, conforme apresentado na Figura 18.

L m ewwumnswim~

° Healthentia

H symptom Tracker

DASHBOARD Drag 2 column header here to grou Q B =0c
sov Description Type Content Recipients Sent On (User Time) Sent On Your Time}
suers Q Q B Q
e <i>Instant Nofifications/i= Instant [ view Contant 8 View Recipients (1) <i>Based on each users time...  02/02/2022, 16:24:58
nars

<i>Instant Notification</i> Instant B View Content £ View Recipients (1) <i>Based on each Lserstme..  02/02/2022, 1421:49

# econssnt
P <i>Instant Nofification </i> Instant 8 View Recipients (1) <i»Based on each user's time...  31/01/2022, 16:28:38
Instant Natification <i>Instant Nofifications/i= Instant £ View Recipients (1) <i>Based on each users time..  31/07/2022, 16:27.03
sche otification B .
P D <i>Instant Notification</i> Instant 1B View Content g8 View Recipients (1) <i>B2560 ON €3CN LUSErsUme..  26/01/2022, 2046:50

Notification Log

<> Instant Notification-«/i> Instant B View Content 8 view Recipients (1) «<i»Based on each User'stime...  28/01/2022, 12:33:32
QuESTONARES

<i>Instant Nofification </i> Instant 8 ViewRecipients (1) <i»Based on each user's time...  27/01/2022, 1543:10
SvETEM
DEVICES <i>Instant Notification </i> Instant £ View Recipients (1) <i»Based on each userstime...  27/01/2022, 143819
AT TRAR

<i>Instant Nofification </i> Instant 1 View Contnt 8 View Recipients (1) <i»Based on each user's time...  21/01/2022, 15:03:14

<i>Instant Notification</i> Instant B ViewRecipienss (1) <i>Based on each LsersUme..  16/01/2022 115426

NOTIFICATION LOG

10 50 °2>

Figura 18: Registo de Notificacoes
5.2 NOTIFICA(;@ES INSTANTANEAS

As NotificagGes Instantdneas sdo mensagens ad hoc que o investigador pode enviar a um paciente. Podem conter uma
mensagem simples ou acompanhar um questionario. E possivel selecionar destinatarios individuais a partir da lista completa de
sujeitos ou aplicar filtros usando etiquetas ou Listas Dinamicas, conforme apresentado na Figura 19.

A = e Innavation Sprint «

9 Healthentia

8 symptom Tracker

INSTANT NOTIFICATION

Motificotion Title
DASHBOARD

sTUDY

4
SUBJECTS
Select Questionnaire
L --Select Questionnaire-- v
P
Cheose direct recipient
ECONSENT
HOTIFICATIONS
Choose Tags: Select Bxsting Dynomic List:
Instant Notification
--Select Dynamic List-- -

Scheduled Notifications

Notification Log

Figura 19: Notificagdo Instantanea
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5.3 NOTIFICACOES PROGRAMADAS

As Notificagdes Programadas sdo criadas no inicio do estudo e permitem agendar o envio de questionarios a um grupo de
destinatdrios, com base em filtros por etiquetas ou Listas Dinamicas, ou para toda a lista de sujeitos.

O agendamento pode ser feito com base numa data regular, com intervalos didrios, semanais ou mensais, enviados uma unica
vez num hordrio especifico ou de forma recorrente. O sistema também permite ao coordenador enviar notificages com base em
datas especificas do protocolo, X dias antes ou depois dessas datas. A Lista de NotificagGes pode ser vista na Figura 20 e a criagdo
de uma Nova Notificagdo Programada na Figura 21.

o
A = Innovation Sprint ~

9 Healthentia

SCHEDULED NOTIFICATION

m Symptorm Tracker

|l DasHBOARD Drag a column header here to group by that column Q, s @ F ©= 9 P
STUDY Description Type Content Status Actions
SUBJECTS Q
UsERS Weekily COVID13 Self-Assessment Weekly By View Content [ uscre ] E oy
ALERTS Test Monthiy Bj View Content [ uscre ] B
SEORSENT 0 30 Al o

NOTIFICATIONS

Figura 20: Notificacdes Programadas

- "
’ -] Innovation Sprint

Healthentia
EDIT SCHEDULED NOTIFICATION
Syrnptom Tracker
DAEHEOARD Description: * Status:
Test Inactive ~
STUDY
Schedule Type:
SUBJECTS
@ Regulor O By Bossline Date
USERS
Fraguancy: Day of Month: End repeat:
ALERTS
Monthly v 1 v Never v

ECOMSENT
Recipient Tags:
NOTIFICATIONS

QUESTIONNAIRES

Questionnaires:
SYSTEM

Diarrhea *
DEVICES

BExitmoNergnwiemE @

FrETT Message (Individual Notification):

Figura 21: Nova Notificagdo Programada
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6 MENSAGENS - TELECONSULTA

6.1 CAIXA DE ENTRADA DE MENSAGENS

Os utilizadores finais da aplicagdo mdvel, caso a funcionalidade esteja ativada, podem enviar mensagens ao
Investigador/assistente do estudo e iniciar uma conversa. Se necessario, o investigador pode iniciar um link de teleconsulta em

video, valido por 15 minutos.

E = w Eominning Koalopouou

UPMAPMEWE RED CONVERSATION LIST

w0 w il Engut
Sutsesct This oW Hemaoge Saril On - Colegery Emply
SBCHT ~lorrrala Sotmcl L g e 04108 2531, iBadc =0 L3

Eriraieg | Lo |l | eSIrEe n

Figura 22: Caixa de Entrada de Mensagens

Y FERATON W TH € O T AN TR RO TOPCLR JaE SOHANS

e

Figura 23: Conversa de Mensagens
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6.2 TELECONSULTA

Se necessario, o investigador pode iniciar um link de teleconsulta em video, valido por 15 minutos, conforme apresentado na
figura abaixo.

B @ g Koowontna Kosopouiou -

Q000

Figura 24: Teleconsulta
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7 ECONSENT

7.1 ECONSENT

Se o ensaio tiver um eConsent ativo, este é acionado pelaaplicagdo Healthentia apds o utilizador se ter registado e ter conc ordado
com os Termos da aplicagdo Healthentia. Cada formuldrio de eConsent deve ter uma Versdo Unica e um Titulo Unico no contexto
deste estudo ou centro (no caso de ensaios multicéntricos).

Ao criar ou editar um formuldrio de eConsent, os utilizadores com permissdes apropriadas podem:

Adicionar um campo de texto simples para escrever os “Termos” do formulario de eConsent;
Adicionar um campo de texto simples para escrever a “Introduc¢ado” do formulario de eConsent;
Carregar um URL de um video de um fornecedor de streaming para o formulario de eConsent;

BN

Definir um Estado.

» u

Um formuldrio de eConsent pode ter trés estados: “rascunho”, “ativo” e “inativo”. Enquanto estiver em rascunho, o eConsenté
editdvel. Quando o investigador altera o estado para ativo, o eConsent é bloqueado e ndo pode mais ser editado. O estado inativo
é atribuido a formuldrios de eConsent que ndo estdo mais ativos, mas que ja foram assinados por pelo menos um participante do

£ om Q) rovssonsorm -
9 Healthentia
E-CONSENT
Symptom Tracker
ilil DASHBOARD
Drag a column header here to group by that column @ G & Oc
X suov
Title Version Files Questions. Actions
¥ acccr
Q Q Q Q
s
eConsent 1 (= Video E] Eflo]
s
. [
r—
aconsent setup
Figura 25: Lista de eConsent
o Healthentia
. Homal 3¢ B I US A® EE=Z= @2%
n Lorem ipsum doler sit amet, eonsectetur adipiscing elit. Etiam metus mi, convallis eget orei in, dignissim |acinia magna. Nullam vitae enim vulputate, faucibus purus sed, viverra uma. Etiam in mauris porttitor,
Symptom Tracker ccamcd arcu s, cursus furpi. Nunc ey erat varua lecks Iobors vericua. Aarean el curss ibh. Veatiulum ravide e cuae, e venenaés sem dchum sed.Vivams lorem rat, mlesuads ac
Sceriscue 9, et ot us, Intagersagis o 1 matis, 1 dapibus bous S3gis. Dones sodsles ed s ut capibus. Vvarus 52 melus i Paselus eFGir nequs sed iviclas vestbulen, sugue i
|sil DasHEOARD ullameorper quam, eu elementum metus nulla cursus tellus. Vestibulum ante ipsum primis in faucibus onci luctus et ultrices posuere cubilia curae; Nam interdum ekt eros. Nullam dictum leo magna, et vulputate.
it port sempes.
X oo
P,
2 usms
0 axn
# consent
, Video:
B oussnowins
p—
hitps:f [d1248NchEijE 21 Tt 85ab 7 7 8 ie/hls/et lion).m3ug
Comprehension
Include Comprehension Questionnaire: * Score threshoid to proceed to signing;
signing
Email Verification Phone Verification
Figura 26: Configuragdo de eConsent
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O processo de assinatura de um eConsent sé pode ser concluido apds o utilizador da aplicagdo moével verificar a sua identidade,
fornecendo umcddigo recebido por e-mail ou telemdvel. Apds a assinatura do eConsent pelo participante, é criado um documento
PDF com o nome, data e assinatura do participante sobre o texto dos Termos. O PDF gerado é guardado nos documentos do
paciente na Healthentia, com o tipo “consentimento”. Apods a assinatura, a etiqueta do eConsent na lista de sujeitos muda de
“ndo iniciado” para “requere assinatura”.

- " "
A = Innovation Sprint «

9 Healthentia

SUBJECT ECONSENT LIST

ﬁ Symptom Tracker

|l DasHBOARD Crag a eade Q, I =29C

X sov Sr. No Email Short Id Consent Info Version Consent Date Comprehension Status File
SUBXECTS O\ O\ Q O\ Q G O\ Q\
UsERS: 1 00877001-9470-439...  ANTAN NOT REQUIRED &
ALERTS 2 01200265-3096-431.,  63PLD ECONSEN NOT REQUIRED &
ECONSENT 3 0200764e-c4c2-477... FRI06 NOT REQUIRED &
eConsent Setup 4 022c0pd2-897c-40b... Y7BAX ECONSEN NOT REQUIRED &
Patient Status 5 02f1db47-6584-4d3... L4DFD NOT REGUIRED &
NOTIFICATIONS 3 0386c084-eCT8-460...  XKOI4 NOT REQUIRED S
QUESTIONMAIRES 7 03be2863-bc59-det..  4KFYB NOT REGUIRED &
B 8 058672a6-57fe-48c.,  INF3X NOT REQUIRED &
PEVICES ] 063605a6-0911-43f..  FROES ECONSEN MO REQUIRED &
AUBITTRAE 10 0733e366-bbdb4a..  GVDS) NOT REGUIRED &

Figura 27: Lista de eConsent do Sujeito
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8 QUESTIONARIOS

8.1 LISTA DE QUESTIONARIOS

O portal permite aos coordenadores de estudo criar questiondrios com diferentes tipos de perguntas, assim como carregar um
questiondrio a partir de um ficheiro Excel especificado. Estes questiondrios sdo entdo enviados ao paciente através de uma
notificagcdo. Na gestdo de questiondrios, é possivel visualizar a lista de questionarios disponiveis no estudo, o niumero de perguntas
de cada um, o seu estado e a data de criagdo. Uma lista de questiondrios qualificados é disponibilizada. Um questionario
qualificado, especificamente um Patient-Reported Outcome Measure (PROM), no contexto de um sistema de investigagdo clinica,
refere-se a um instrumento padronizado e validado utilizado para avaliar resultados de saude diretamente pelos pacie ntes.

Estes questionarios qualificados incluem um conjunto padronizado de perguntas e sdo validados através de processos cientificos
rigorosos para garantir fiabilidade, validade e sensibilidade a mudanga. Os questionarios qualificados sdo identificados por uma
etiqueta na ferramenta de Gestdo de Questiondrios. Este subconjunto de questionarios faz parte dos mdédulos médicos da
Healthentia e esta sujeito a marca CE. Estas informagdes estdo também descritas no site e uma lista esta disponivel no portal para
os profissionais de saude.

Tal como em todas as secgGes do portal, todos os questiondrios podem ser exportados para ficheiro Excel.

£ @ @ rosonson
e Healthentia
e QUESTIONNAIRE MANAGEMENT
‘Symptom Tracker
il DasBOARD Q search ®-meoc
Titie Codename Type No.ofQuestions  Types Created On Status Actions
Q Q Q Q a
nitial Questionnaire | B & ISPRINT.COVID1Z  Simple n [ ] 16/03/2020 D o}
uszs soytemperare | & ISPRNT FEVER simple ! Prco-evorusty Ta03/2020 P &
ECONSENT Cough [t ISPRINT_COUGH simple 2z [ oo evenrust] 18/03/2020 D o}
nomcanoNs o Rt ISRINTFATGUE  Simple : Poo-evorus 8032020 P &
e Diffculty of breathi., B B ISPRINTDEREATH  Simple 1 [ rco-evenrust] 26/03/2020 D o}
Questionnaire Ust Heiacne B e ISPRNT HEADACHE  Simple ! Poo-cvorus 280372020 P &
Questionnakre Types Muscle Pain ey ISPRINT_MUSCLES  Simple 2 [ rco-evenrust] 26/03/2020 [scnv ] o}
T ¥E [SPRINT_ABDPAN Simple : Poo-cvorus 280372020 P &
Diarhea g g ISPRINT_DIARRHEA  Simple 1 [ Aco-evesr-ust] 20 e ) o]
- =] [PANTNAUSEA  simple ! Poo-cvorus 280372020 D &
Loss of Smell/Taste g g ISPRINT TASTESM ~ Simple 1 [ Aco-evenr-us ) 31/03/2020 GD o]
osgensauaton | B B [PANTOXGEN  simple ! Poo-cvorus 42020 D &
g # ISPRINT_COVID19.D ~ Simple 4 08/04/2020 GD jof
pdortsepnots | B B PHOTO simple ! Prco cvor sy 24042020 Pico) o
Emotional State g g EMOSTATUS Simple 1 [ Aco-evenr-us ] 06/05/2020 [nacrve ) o]

Figura 28: Gestdo de Questionarios

Ao criar um novo questiondrio, define-se o titulo e o tipo de questionario (selecionado a partir de uma lista criada pelo
administrador) e é possivel carregar uma imagem representativa caso se pretenda que seja exibida na aplicagdo. Em seguida,
adicionam-se as perguntas uma a uma. Nas opcdes de pergunta, é possivel escolher entre diversos controles de interface, como
pergunta simples, multipla, entrada de texto ou barra deslizante, conforme apresentado na Figura 29.
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e Healthantia

‘Symptom Tracker

sl DAsHecARD

X snor

8t s

usezs

smrs

ECONSENT

NoTRICATIONS

quesnonul

e

oevices

AUDTTRAL

e Haalthantia

Symptom Tracker

DASHBOARD

SUBJECTS
usens

ARt
EcOnSENT
nNoTFCATIONS
QUESTIONMARES

TEM

Devices

AUDIT TRAL

Shawing 1t of 1 entries

Figura 29: Detalhes de Questionario Simples

VIEW QUESTIONNAIRE

Title (E1)

Initial Questionnaire

Codename:

£ om Q) mesens -
VIEW QUESTIONNAIRE
Title (EN) Codenarme:
[S— seRn_seven
Typos stows
active v
mege Coer: Coseripten:
=]
¥
QUESTION LIST
show 10 v export [ Clear Search Filters
No - Code < Question s Ul Control s Created On :
nter Co rter Gue! — Select ~ rter Date. B
! Feven Whot i your bordy tamperature? Numerical It

L = elmmvulmnswmtv

ISPRINT_COVIDIS

Types: Status
Active v
Image: Calor:* Description
808080
4
QUESTION LIST
show: 10 v &export [ Clear search Filters
Ne  ~ Code : Question 3 vl Contrel : Created On $
ar -~ Selact -~ v =]
1 BIRTHDT Enter your Birthdate Date 13/0a/2020
2 GENDER Define your gender: single Choice 16/03/2020
3 DuGNOSE Have you baen Singls Choice 16/03/2020
SYMPTOMS. Do you currently have any of the following symptoms? Muitiple Choice 16/03/2020
5 MEDICIN Do you usually get any of these rme tions? Single Choice o1f04/2020

Figura 30: Questionario Composto
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9 UTILIZADORES

9.1 PAPEIS & PERMISSOES

Esta secc¢do é utilizada pelo administrador paracriar os principais papéis e as suas permissdes nas sec¢des do portal. As per missdes
podem ser configuradas para visualizar, editar e eliminar, conforme apresentado na Figura 31.

y 3 (-] °uumuum5prinz~

9 Healthantia

ROLES & PERMISSIONS FOR ORG _1

Symptom Tracker
ilil DAsHBECARD Drag a column header here to group by th Q, search... OF =0
X sov Name 1 Actions
suascs Q
UseRs App Manager B8
ALERTS Application Biw
EconsenT CRO Assistant =l
LEETE Investigator BIE
Elam s Organization Admin Bl
TEd System Agministrator gl
CEVICES test &
AUDITTRAL o BE

A = elnnwmimSpvin:v

9 Healthentia

CREATE ROLE
Symiptorn Tracker
R Narne:
The Rold
X suov
_ Role Access Permissions: «@® m
SUBJECTS _
4 @ Dashboord
UseRs @  Expont
4 @ Ssubject
ALERTS Q create
Edit
SR 8 Details
NOTFICATIONS O Personal Detcils
Q  Delete
QUESTIONNAIRES O viewemai
-« @ Reported Events
o (=] Export
DEVICES &  Details
Fie} Reported Questionnaires
AUDIT TRAL O  EBport
[e] Notifications
Q Meo ctivity Analytics
4 O Consent Actions
[e] Export
(o] Export
) Instont Netitication
4 (O Scheduled Notification
Q Create
[e] Edit
Q  Delete
[e] Details
QO  ViewContent
(o] Export
4 O Questionnaire
QO  cCreate
O Edt
Figura 31: Gestao de Papéis e Adicionar Novo Papel
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9.2 LISTA DE UTILIZADORES

Na lista de utilizadores, é possivel encontrar todos os utilizadores do portal atribuidos ao estudo. O administrador do estudo pode
criar ou convidar novos utilizadores ou atribuir utilizadores existentes a um estudo especificocom um papel/permissdo definido.
O utilizador fornece o e-mail de um investigador, o que dispara um e-mail automatico para esse endereco. Apds o recebimento,
os investigadores devem confirmar o e-mail e completar o registo. Esta lista pode ser exportada para ficheiro Excel, conforme
apresentado na Figura 32.

-
A = ° Innavation Sprint ~

9 Healthentia

:ﬁ Syrmiptomn Tracker

USER MANAGEMENT

DASHEOARD: Drag a column header here to group by that column Q, Search.. 2 @ G =0c
STUDY Email Address Role Crganization Created On Actions
SUBJECTS Q Q Q [r]
e Gafe7900-8d69-4030-b546-5c3472165170@healthentia.com  Application CRG_1 02/10/2020 D/
User List
bbd26815-dbeb-4182-862e-56139efdd0cd@healthentiacom  System Administrator ORG_1 01/03/2021 D’
User Invitations
NI =f3be1 8f-06ec-4bc1-b551 -abfada2 1ffes@healthentia.com System Administrator ORG_1 02/10/2020 “
ECONSENT
fOc0b242-1907-49b3-%056-ch442ae32b95@healthentia.com  System Administrator ORG_1 D2/10/2020 D’
NOTIFICATIONS
LRI f8340709-2e05-4807-b755-38c5db756¢0 1 @heaithentiacom  System Administrator CRG_1 02/10/2020 @
SYSTEM
- B )
DEVICES
ALIDIT TRAIL
-
i 3 -] o Innovation Sprint ~
@ Healthentia
CREATE USER
Symptom Tracker
sl DASHEGARD First Noms: * Last Narme: *
f
T sov
Ermail Address: * Password: Conlirm Password:
A seEcs
2 usms
° e Role: * Time Zore: *
y --select-- 4 ~-select-- w
ECONSENT
® noTFCATIONS Sites
B quesmonmares
= sysTEM cancel @) ] submit @
& pences

Figura 32: Gestdo de Utilizadores e Criagdo de Utilizador
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10 RASTRO DE AUDITORIA

10.1 REGISTO DO PORTAL

Na secc¢do Gestdo de Registos, sdo registadas todas as agOes realizadas pelos utilizadores, desde a visualizagdo até a edicdo ou
eliminagdo. A lista de agdes pode ser filtrada por data a partir do topo da pagina, enquanto cada coluna da tabela permite
pesquisar um resultado especifico. Também é possivel ordenar alfabeticamente ou numericamente por coluna. Ao visualizar os
detalhes do registo, é possivel obter mais informagGes sobre a agdo reportada. Tal como em todas as sec¢bes do portal, todos os

dados sdo exportdveis para ficheiro Excel.

a2 = e Innovation Sprint

9 Healthentla
: PORTALLOG

H symptom Tracker

DASHBOARD Drag a column header here to group by Q, s [ < ¥
sty Email Action Component Message Time Stamp
SUBECTS Q Q Q a
usens &f9be15f-06ec-Abe1-b551-36780a21... View Subject Subject List on Study: Symptom Trac... 2022/02/03 08:26:32
ALERTS €f9be18r.06ec-4br1-b551-38Mda2 ... Login User SUCCESS 2022/02/03 09:26:26
ECONSENT 6eabf309-039d4ade-a5¢5-675a763...  View Medication Medication List of Subject: 5e531aa..  2022/02/03 08:25:33
pOIECHL 6cabf309-039d-dade-a5c5-875a763...  View PatientQuestionnare Subject Questionnaire List of Subjec...  2002/02/03 09:25:39
(e T 6cabf309-039d-dade-a5c5-675a763...  View EConsent EConsent List of Subject: 5e531aae-...  2022/02/03 08:25:39
ST 6eabf309-039d-4ade-a5¢5-6758763...  View Alert Alert List of Subject: 5e531ase-T6ed... 2022/02/03 08:25:38
oevices I . . e
6eabf309-039d4ade-a5¢5-675a763...  View Corversstion Alert List of Subject: 5e531ase-T6ed... 2022/02/03 08:25:36
AUDIT TRAL
6eabf309-039d4ade-a5¢5-675a763...  View PatientQuestionnate Subject Questionnaire List of Subjec... 2022/02/03 08:25:36
PortalLog . . ; N s P
+ Brabf09-039d-dade-55c5-B758763... View Subject Subject item on Study: Symptom Tra... 2022/02/03 09:25:35
SPOSITCHLED 6abf309-0350 dade-a55-6755763..  View Subject Subjact List on Study: Symptom Trac..  2022/02/03 09:25:35

0| 20 02345‘..199>

Figura 33: Gestdo e Detalhes do Registo

10.2 REGISTO DA APLICAGAO

O registo da aplicagdo fornece informagGes sobre as agdes dos sujeitos, por exemplo, a sua participagdo em questionarios,
conforme apresentado na figura abaixo.
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DASHBOARD

suB.

UseRs

ALERTS

ECONSENT

NOTFICATIONS

QUESTIONNAIRES
TEM

DEVICES

AUDIT TRAL

Portal Log

Application Log
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APPLICATION LOG

Subject ID Description
Q Q
O31ES A FAILED
O31ES & 100Ut
O31ES A SUCCESS (NOT_CONFIRMED_EMAIL
JAQVU A 10G_out
IACMU A SUCCESS (NGT_CONFIRMED_EMAIL
O31ES & 106_ouT
DIMT6E A SUCCESS (NOT_CONFIRMED_EMAIL
DMT6E A SUCCESS (NOT_CONFIRMED_EMAIL
O31ES A SUCCESS (NOT_CONFIRMED_EMAIL
DIMT6E A SUCCESS (NOT_CONFIRMED_EMAIL
0 20

Log Type

FaledLogin

LogCut

Login

LogCut

Login

LogCut

Login

Login

Login

Login

Component

Subject

Subject

Subject

Subject

Subject

Subject

Subject

Subject

Subject

Subject

Figura 34: Detalhes do Registo da Aplicagdo

a4 = ° Innavation Sprint ~

Q

Time Stamp
Q

2022/02/03 09:;

2022/02/03 09:;

2022/02/03 08:26:38

2022/02/03 08:26:22

2022/02/03 08:25:28

2022/02/03 08:25:17

2022/02/02 03!

2022/02/02 02:

2022/02/02 02:;

2022/02/02 012
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