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Portalul Healthentia este o colectie de diverse module. Mai multe module sunt considerate dispozitive medicale si
sunt acoperite de marcajul CE in conformitate cu Regulamentul european 2017/7450verview, their reports and their
measurements.

e Tablou de bord bazat pe subiecte: Sistemul HEALTHENTIA ofera mai multe tablouri de bord la nivel de
subiect. Exista trei mari categorii de informatii care pot fi prezentate prin vizualizari legate de fiecare
subiect: prezentarea generala a subiectilor, rapoartele si masuratorile acestora.

e Alerte: Functionalitatea Alerte utilizeaza o interfata utilizator pentru a stabili reguli si praguri privind
valorile colectate din diverse surse, cum ar fi raspunsurile la chestionare sau dispozitivele loT, ca
numar absolut pentru o perioada de timp sau relativ la vectorii anteriori intr-o perioada de timp.
Acestea vor crea apoi alerte pentru medici sau vor eticheta pacientii.

e Coaching virtual: este functionalitatea care permite utilizatorului (subiect/pacient) sa interactioneze

C € cu un coach conversational intrupat in scopuri informative si motivationale. Utilizatorii aplicatiei

HEALTHENTIA Mobile pot interactiona cu antrenorul virtual prin intermediul limbajului natural intr-o

maniera controlata (de exemplu, fara intrare libera de text/speech). Dialogurile care sunt sustinute de
antrenorul virtual sunt interactiuni scenarizate, care sunt scrise de expertii nostri clinici. Utilizatorii
pot naviga prin dialoguri alegand la fiecare etapa a conversatiei intre o serie de optiuni de raspuns
oferite. Tn acest fel, este posibil si se ofere o interfatd atractiva in limbaj natural pentru antrenorul
virtual, pastrand in acelasi timp un control strict asupra informatiilor care sunt furnizate utilizatorului
sau asupra sfaturilor care sunt date.

e Alte module de sustinere ale portalului: Servicii de studiu (editor de chestionare, chestionar compozit,
configurator de studiu, studiu multisite), lista de subiecte, tablou de bord la nivel de studiu.

e Alte module de sustinere ale backed: programator, securitate si reglementare, management,
manipularea datelor, API si SDK.

1912

Informatii

Pentru mai multe informatii, va rugam sa vizitati: https://healthentia.com

Pentru orice intrebari sau solicitari legate de confidentialitate, puteti contacta: dpo@healthentia.com
Pentru intrebari generale, puteti contacta: info@healthentia.com

Raport de incident grav
Orice incident grav care a avut loc in legatura cu Healthentia Medical Device App, puteti contacta producatorul

(Innovation Sprint Srl) in: support@healthentia.com si autoritatea care are jurisdictie n localitatea dumneavoastra.

Asistenta tehnica

Serviciul de asistenta medicala este oferit la cel mai bun nivel de efort.

Pentru orice intrebari de asistenta tehnica, puteti contacta: support@healthentia.com
Echipa noastra de asistenta va va raspunde in termen de 1 zi lucratoare.

Versiunea pe hartie a IFU

Daca doriti o versiune pe hartie a instructiunilor de utilizare, va rugam sa contactati producatorul la urmatoarea
adresa de e-mail: info@healthentia.com. Aceasta va fi livrata in termen de 7 zile calendaristice de la primirea
solicitarii.
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SCOPUL URMARIT

Healthentia este un software destinat pentru: a) colectarea si transmiterea de date fiziologice, inclusiv ritmul
cardiac, tensiunea arterial3, saturatia de oxigen si greutatea, direct catre furnizorii de servicii medicale prin mijloace
electronice automate in combinatie cu dispozitive loT validate; b) vizualizarea (tablouri de bord bazate pe subiecti) si
tratarea matematica a datelor (analiza tendintelor, alerte) legate de parametrii fiziologici ai subiectului cu boala
cronica monitorizat c) transmiterea rezultatelor pacientului si a scorurilor rezultatelor legate de starea de sanatate a
pacientului, factorii care afecteaza sanatatea, calitatea vietii legate de sanatate, cunostintele despre boala si
aderenta la tratament prin intermediul chestionarelor validate ; d) interactiunea utilizatorului (subiect/pacient) cu
un antrenor virtual conversational in scopuri informative si motivationale, pentru a sprijini telemonitorizarea
subiectului, luarea deciziilor si antrenamentul virtual.

BENEFICII CLINICE

Utilizarea Healthentia permite:

- Furnizarea de informatii obiective pentru profesionistii din domeniul sanatatii pentru a sprijini diagnosticul.
- Evidentierea evolutiei parametrilor fiziologici prin analiza tendintelor de intrare ale pacientului

standardul de Tngrijire.

INDICATII CLINICE

Telemonitorizarea pacientilor cu boli cronice (cum ar fi insuficienta cardiaca, cancerul, BPOC etc.)

CONTRAINDICATII

e Healthentia nu este destinat monitorizarii pacientilor in situatii critice (sala de operatie, urgenta, terapie
intensiva).

e Orice afectiune fizica sau cognitiva care, in opinia clinica, ar impiedica pacientul sa utilizeze Healthentia, de
exemplu, dementa.

e Dispozitivul nu trebuie utilizat Tn timpul sarcinii.

e Healthentia nu a fost testat pe populatia pediatrica. Prin urmare, Healthentia este destinat exclusiv utilizarii
de catre adulti (>18 ani) si nu acopera utilizarea de catre copii.

GRUPUL TINTA DE PACIENTI

Pacientii cu boli cronice care iau parte la o investigatie clinicd sau la un tratament medical

UTILIZATORI VIZATI

Telemonitorizarea pacientilor si a profesionistilor din domeniul sanatatii
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MEDIUL DE UTILIZARE S| DURATA

Healthentia poate fi utilizat ca solutie de monitorizare la distantd a pacientilor pentru pacientii care sunt externati
din spital si trebuie sa urmeze un anumit tratament. Durata depinde de studiu sau interventie sau de vointa
pacientului.

AVERTISMENTE

e Dispozitivul nu este destinat sa Tnlocuiasca Tngrijirea unui profesionist din domeniul sanatatii, inclusiv
prescrierea, diagnosticarea sau tratamentul.

e Consultati periodic tabloul de bord al alertelor, deoarece acesta poate influenta urmarirea pacientilor
dumneavoastra.

INFORMATII PENTRU PACIENT

Va rugam sa va informati pacientul cu privire la urmatoarele informatii:

e Healthentia nu este monitorizat in timp real de catre personalul medical; este destinat doar comunicarii care
nu este de urgenta. Tn caz de urgentd, contactati telefonic unitatea de ingrijire sau numarul de urgenta.

e in unele cazuri speciale, este posibil ca sfaturile si instructiunile de autoingrijire furnizate de Healthentia s&
nu fie aplicabile situatiei dumneavoastra. Daca aveti intrebari cu privire la ingrijirea, simptomele si
gestionarea dumneavoastrd, contactati echipa medicala.

e Daca aveti intrebari cu privire la ingrijirea, simptomele si gestionarea dumneavoastra, contactati echipa
medicala.

v, v

e Dispozitivul nu este destinat sa Tnlocuiasca Tngrijirea unui profesionist din domeniul sanatatii, inclusiv
prescrierea, diagnosticarea sau tratamentul.

e Telemonitorizarea nu inlocuieste controalele regulate la medicul dumneavoastra. Consultati medicul
dumneavoastra in cazul unor simptome severe si persistente.

e in combinatie cu Healthentia, utilizati numai dispozitive de masurare ale ciror performante tehnice
(acuratete, precizie) au fost verificate de furnizorul dvs. de asistenta medicald, deoarece acestea pot afecta
rezultatul monitorizarii dvs.

e Verificati coerenta datelor dvs. clinice si buna transmitere a acestora catre furnizorul dvs. de asistenta

medicala, deoarece calitatea diagnosticului si a tratamentului se bazeaza partial pe aceste informatii.

EXONERARE DE RASPUNDERE

e Utilizatorul este responsabil de evaluarea finala a diagnosticului si tratamentului decis pentru pacient.
o Dispozitivul furnizeaza informatii pentru a sprijini deciziile diagnostice si terapeutice, dar contextul clinic
general trebuie luat Tn considerare inainte de a lua orice decizie.
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CERINTE MINIME

Hardware suportat

Orice computer personal care utilizeaza sistemul de operare (SO) si browserul acceptate - vezi mai jos - este un
dispozitiv hardware acceptat.

Cerinte pentru sistemul de operare/browser

Portalul Healthentia necesitd o conexiune stabild la internet si un dispozitiv compatibil (laptop, desktop, etc.).
Sistemele de operare acceptate sunt:

Microsoft Windows: versiunea 7 si superioara
MacOS: versiunea 10.15 si superioara

Linux: Distributii LTS lansate dupa 2016
Distributii Debian lansate dupa 2017
Distributii Fedora lansate dupa 2017

Acest dispozitiv va avea nevoie de un browser de internet actualizat pentru a putea consulta aplicatia web. Se
sugereaza utilizarea unuia dintre urmatoarele browsere care au fost testate:

Google Chrome: versiunea 93 si superioara
Mozilla Firefox: versiunea 88 si superioara
Safari: versiunea 11 si superioara
Microsoft Edge: versiunea 88 si superioara

Problemele specifice care apar la Innovation Sprint din partea utilizatorilor (supraveghere post-comercializare) sunt
analizate si, atunci cand se detecteaza o eroare sistematica pe un browser, aceasta este addugata la lista de asteptare
si prioritizata pentru versiunea corecta.

INTEGRARE CU ALTE DISPOZITIVE

Cerintele de precizie pentru dispozitivele loT care sunt conectate la Healthentia sunt enumerate mai jos.

masurare Min. precizie Modul medical
Tensiune arterial3 <10mmHg (probabilitate de cel putin 85%) Da
Sp02 Arms £2-3% a valorilor gazelor sanguine arteriale Yes
Inima (FRE, max., ...) +10% din rata de intrare sau 5 respiratii pe minut Yes
Greutate 1+0.5-1.0 kg Yes
Activitate fizica (pasi, ...) n/a Nu
Somn n/a Nu

Aplicatia Healthentia este compatibila cu alte dispozitive pentru a colecta informatii despre stilul de viata si semnele
vitale. Dispozitivele compatibile destinate utilizarii impreuna cu Healthentia sunt:

e Dispozitive de urmarire si ceasuri Garmin prin APl Garmin (Android si iOS)**: Fenix 5 pro, Fenix 6 pro,
Forerunner 945, Vivoactive 4, Vivosmart 4, Venu 28,
e Dispozitive de urmarire si ceasuri Fitbit prin API Fitbit (Android si iOS)**: Versa, Inspire 2
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e Dispozitive iHealth prin Bluetooth (Android & iOS): Tensiometru conectat iHealth Track (KN-550BT)*, cantar
inteligent de compozitie corporala iHealth Fit (HS2S)**, pulsoximetru inteligent - iHealth Air (POM3)*
e Centura Polar prin APl Polar (Android si iOS): H9**

* Dispozitivul are o precizie acceptabild pentru scopul propus de Healthentia

** Dispozitivul nu are o precizie acceptabild pentru scopul propus de Healthentia si poate fi utilizat numai pentru
madsuratori care nu necesitd precizie (de exemplu, contor de pasi, somn).

Aceste dispozitive constituie o combinatie sigura si, in prezent, nu exista informatii specifice dispozitivelor cu privire
la orice restrictii cunoscute ale combinatiilor. Este responsabilitatea furnizorului de servicii medicale sa selecteze
dispozitivele conectate, dintre cele validate enumerate mai sus, care sunt adecvate scopului propus in ceea ce
priveste precizia, repetabilitatea si domeniul de masurare, deoarece acestea pot afecta diagnosticul pacientului.
Healthentia afiseaza valorile in metrici internationale (m, kg, s) indiferent de preferinta pacientului in dispozitivul sau
loT.

SECURITATE S| PERFORMANTA

Securitate

Innovation Sprint se angajeaza sa protejeze securitatea informatiilor persoanelor vizate si ia masuri de precautie
rezonabile pentru a le proteja, inclusiv protectia impotriva accesului neautorizat, necesar pentru a utiliza software-ul
conform destinatiei. Tn acest context, Innovation Sprint evalueaza si revizuieste in mod regulat tehnologiile, facilitatile,
procedurile si riscurile potentiale pentru a mentine securitatea si confidentialitatea datelor utilizatorilor, acordand o
atentie deosebitd accesului bazat pe roluri si inregistrarii accesului la datele privind sdn&tatea. In plus, orice modificari
potentiale ale aplicatiilor software, ale serviciilor furnizate si/sau ale sistemelor hardware sunt justificate, evaluate si
inregistrate Th mod corespunzator pe baza celor mai bune practici si standarde internationale.

e  Evitati utilizarea retelelor wi-fi publice pentru a va conecta la Healthentia atunci cand urmeaza sa addugati
si/sau sa gestionati date despre sanatate si/sau detaliile profilului dvs.

e Nu utilizati dispozitive jailbroken.

e Parolele trebuie sa aiba cel putin opt (8) caractere, sa contina caractere din trei din urmatoarele patru grupuri:
Litere minuscule, Litere majuscule, Numere (0-9), Caractere speciale.

e Nu stocati niciodata parolele pe dispozitivele dvs.

Schimbati-va parolele cel putin o data la sase luni.

Instalati un program anti-malware pe dispozitivele dvs. si actualizati-l in mod regulat.

Asigurati-va ca fiecare e-mail pe care il inregistrati in Healthentia va corespunde.

Ignorati si stergeti mesajele de origine indoielnica si nu urmati linkurile care includ si fac trimitere la site-uri

web.

o Nu dezvaluiti prin telefon, e-mail, formular de internet sau social media informatii confidentiale precum
numele de utilizator, parola.

e Utilizati intotdeauna cele mai recente versiuni ale sistemului de operare al dispozitivului si ale Healthentia

App.

Performanta
e Furnizeazad informatii obiective profesionistilor din domeniul sanatatii pentru a sprijini diagnosticarea si
gestionarea pacientilor;
e Evidentierea evolutiei parametrilor fiziologici prin analiza tendintelor de intrare ale pacientului;
e Cresterea aderentei pacientilor la tratament.
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1 NOTIUNI INTRODUCTIVE

HEALTHENTIA poate fi utilizat atat de persoane fizice, cat si de sponsori ai studiilor clinice. Persoanele fizice isi pot raporta si
monitoriza rezultatele (de exemplu, simptomele) si activitatea si pot primi chestionare generate automat pentru bundstare. Datele
agregate, furnizate dupa consimtamantul utilizatorilor, pot fi prelucrate pentru efectuarea de studii de cercetare non-profit.
Sponsorii de studii clinice pot utiliza HEALTHENTIA pentru a colecta ePROM/ePREM in conformitate cu cadrul de reglementare
adecvat (de exemplu, buna practica clinica) pentru realizarea protocoalelor de studiu, adesea prin utilizarea unei instante PaaS a
platformei. Persoanele fizice, in functie de informatiile privind consimtamantul lor, pot primi invitatia de a participa la studii de
cercetare.

Acest manual se adreseaza administratorilor de organizatii, administratorilor de studii, investigatorilor si altor membri autorizati
ai personalului portalului de studii.

1.1 AUTENTIFICARE/TINREGISTRARE CA UTILIZATOR AL PORTALULUI

Pentru a se autentifica, utilizatorul trebuie sd acceseze pagina de autentificare, disponibila la https://saas.healthentia.com pentru
versiunea SaaS sau la o adresa URL specificata pentru versiunea PaasS.

@ ® :Healthentia
:‘Healthenﬁo I have been invited with my email

MEMBER SIGN IN

o

°SN

Arsacy have an aczount? Sgn n 4

Figura 1 - Pagina de autentificare Figura 2 - Pagina de inregistrare

Utilizatorii primesc o invitatie de la un administrator al organizatiei pentru a-si inregistra contul si a intra in portal in studiul alocat
cu un rol alocat.

1.2 ATI UITAT PAROLA CA UTILIZATOR AL PORTALULUI

Daca aveti acces la contul dvs., utilizati butonul uitat parola din pagina de conectare.
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C Healthentia
POSENOEd ROCOVOrY
Hello Irida Manika
I? Please reset your password by clicking here

m nct 8 oot

Copyright © 2022, All Rights Reserved - Healthe

Figura 3 - Recuperare parola si resetare e-mail

Utilizatorii primesc un e-mail pentru a configura o parola noua si pentru a se conecta la contul lor.

2 STUDIU MANAGEMENT

2.1 PREZENTAREA GENERALA A STUDIULUI

Dupa autentificare, sunteti directionat cdtre pagina de prezentare generala a studiului - Studiile mele, care contine o listd a
studiilor disponibile si cateva statistici generale. Puteti sa va accesati studiile, sa le editati sau sa creati unul nou.

A = o Innevation Sprint

@ Healthentia
MY STUDIES
Syrmptorm Tracker
|l DasHBOARD
v Overall Tracked Activity Adherence Last week's activity
X suov
3 studies 60?39 days 2804 svents trom 239 participants 1 subjects with reported eveants
A8t smmEcrs
422 panticipants 128 subjects 385;’624 answerad questionnaires 1 participants
L usms
0 uwrs
#  consanT Drag a column header here to group by that column Q, search. @ E & [<Xs]
© notFcanions _— . : )
lcon Name Organization Codename Disease Patients Status Alerts Actions
E ouesnonmares Q Q Q Q Q

TEM
D Test Study-1 ORG_1 testirida 0

DEVICES

ALIDAT TRAIL ‘r Interface ORG_E Interface HIV Remote Patient .. 66

D00
GRS

-{»i Symptom Tracker ORG_1 coviD1g 336

=

=

= :
1 50 o

Figura 4 - Prezentare generala a studiului
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2.2 CONFIGURAREA UNUI NOU STUDY

Din aceastd priméa paging, aveti optiunea de a crea un nou studiu. In functie de tipul de studiu, investigatorul furnizeaza informatii
diferite. In Figura5 se pot vedea configuratiile disponibile pentru studiul in sine, dar si pentru aplicatia mobila. Exist§ o selectie de
widget-uri disponibile pe care le puteti selecta pentru noul studiu si configura sursele de date, dar si mai multe campuri de
completat, cum ar fi numele, codul, logo-ul, limbile, aria terapeutica, durata si consimtamintele.

.
£ @ el-«.-um--m.mumm.m.,.

@ Hoalthantk

CREATE STUDY
ﬁ Syrmptom Trocker
Ll GENERAL

L] Account Settings

usies v M * Tharapeuiic Area Godenanme: *
Protocot Duratcn in Months: Start Dote: End Date:

20205k

Frimary Longuage: * Aaidd More Lorguages Study Loge: B

Choose File Mo file chosen

AUDHT TRAL

Additional Senices

Video-Chot Mticonter Intoroctiee Map

MOBILE CONFIGURATION
Study Information Poge Study Losgo on Appc @

Choose Fils Mo fie chosen

Pop-up for Study’s terms & Privocy @

Short Termis Gescription: Tenma of Use UAL DY

Privocy Poloy URL

Available Consents

Genoral Terms Alowing Reporting Contacted by doctor in cose of need

Additional App Widgets

Trmaatrrapnt Ruerartar Twr Foeter Authanticotion Litquidl £ SRt Sloop Wicget
Acthvity Widget (Available Integrations)
Fitioit Syne Barmin ync Apple Heolth Syne Andecid Syme
SUBJECT DETAIL PAGE CONFIGURATION
First/Lost Nome Fiscol Hurmiber Study Dotes Severity
Managed Fitbe Trocier Description Mobse Description Therapeuts Area
Subject id Erra Phane Humibe: Stotus
Tirne Zore language Garsher Weight
Heighn Dirth Grater Togs Hotes

Figura 5 - Crearea unui nou studiu
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3 TABLOU DE BORD

Tabloul de bord al utilizatorului contine informatii despre studiul selectat in file, de exemplu, Harta interactiva, Prezentare
generald a studiului, Prezentare generala a activitatilor masurate si Prezentare generala a rezultatelor. Acesta este un set
personalizabil de file din tabloul de bord; ele depind de rezultatele pe care le colecteaza fiecare studiu. Harta este conectata la o
intrebare de locatie, activitatea masurata necesita o conexiune senzorii mobili (sau fitbit, Garmin etc.), iar fila Rezultate
raportate are mecanisme de autoservire pentru intrebarile adresate in chestionar, care pot fi vizualizate in doua tipuri de grafice

3.1 MAPA INTERACTIVA

La configurarea studiului, administratorul studiului poate selecta activarea hartii interactive in cazul in care exista intrebari cu
privire la locatie. Utilizatorii portalului pot selecta parametrii prin intermediul mai multor filtre si pot avea o imagine de ansamblu
a rezultatelor subiectului la nivel geografic, dupa cum se prezinta in Figura .6

P & Sofoklis Kyriazakos ~
A& Main Dashboard
ItaractiveMap | Cor O Aethities
-
1 Ganter
-
- All Subjects.
Age:
[ & fioes
Diagnosed:
i All Subjects.
Tempersture
0] ]
& s Bl B
* LS Headache:
ROME
! Difficulty of Breathing:
Fatigue:
Cough
Musce Pain:
Nausea:
Diarrea:
Abdorminal pain:
Figura 6 - Harta interactiva
Healthentia — Web-portal 12
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3.2 BI DASHBAORD

n plus fata de harta interactiva, exists alte file in tabloul de bord care pot fi configurate cu statistici de prezentare generald a
studiului, cum ar fi inregistrarile si respectarea protocolului - Figura . 7

.
A =\ G Innovation Sprint v

Interactive Map  Overview & Adherence  Measured Activity Analytics  Reported Outcome Analytics

@ Healthentia

m Symptom Tracker

ilil DASHBOARD Overview  Adherance Date Last Refreshect

I Ny
Subscriptions Evoled  Compkted | Dropout
A9t susircTs

L users

Cumulative Subscriptions
»

) am=s vl <t o sprons

# ECONSENT
9 HOTIFICATIONS

[E quesnonnames

— e
3= svsTEm w o nanam anz 112721 N .
¥ oovers Gender Age Weight Height BMI
®hisic © Femole * Uneicfine 2 » Undermeight @Normsl @ Overweight @0bese

QB0 AvDIT TRAIL

sge wieight kel beight e

Figura 7 - Inregistrarea studiului si prezentarea generala a conformitatii

Chronic Conditions Flu Shot Taken

N o Cheonic Condiions

w2
L E
—
som b
— o
- o7 4
- -
S L ®
veo Ho

Clase Contact Type Of Work

Figura 8 - Prezentare generala a statisticilor privind activitatile masurate de studiu

1 D K
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4 SUBIECTE

4.1 ADAUGA UN SUBIECT

Subiectii sunt fie importati prin intermediul unei integrari cu un EDC in Healthentia ca subiecti inactivi care sunt activati odata ce
s-au conectat la Healthentia, pot fi addugati manual prin butonul de pe lista de subiecti sau invitati prin intermediul sistemului din
Invitatii pentru subiecti. E-mailul utilizat pentru invitatie va fi recunoscut de sistem pentru a le permite, lainregistrarea pe aplicatie,
sa intre in studiul specific. Neutilizarea aceluiasi e-mail nu va inscrie subiectul in studiul corect.

Invite Subject

send an invitation 1o a subject email
address that will be used Lo enter into the
study with or without an Invitation code
Email: *

Email

Phone Number: -

Invitation Code:

No Code

=4 Send Invitation

Figura 9 - Invitati subiectii

n mod similar cu invitatia prin e-mail de mai sus, investigatorul poate invita pacientii oferindu-le un cod. Subiectii pot introduce
acest cod la inregistrare, chiar dacd nu au primit un e-mail. Odata ce se inregistreaza, acestia sunt conectati automat doar la acel
studiu specific. Codurile pot fi generate masiv pentru a se utiliza unul pentru fiecare subiect sau unul poate fi utilizat pentru toti
subiectii studiului, dupa cum se vede in FiguralO : Crearea codurilor de invitatie

Create Invitation Code

Type o Codename of generale a random name by using the

ico
Name or Generate a Code:

Code ]
Number of times the Code con be used:

O used together with on invited email

Figura 10 - Crearea codurilor de invitatie

Fiecare subiect are o inregistrare a detaliilor profilului si alte cateva file cu informatii diferite provenite de la ePRO sau de la
Activity tracker

Healthentia — Web-portal 14
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4.2 TNREGISTRAREA SUBIECTULUI

in fisa subiectului, utilizatorul portalului care are permisiunea de a vizualiza sau edita detaliile pacientului si de a vizualiza datele
legate de ePRO si activitatea masurata poate avea acces la diferite file de informatii provenind din surse diferite. Acestia pot avea
chiar posibilitatea de a completa chestionare pentru ei.

.
J = e Innovation Sprint v

@ Healthentia

E Symptom Tracker

SUBJECT DETAILS

Overview Alerts Messages Reported Events Questionnaires Notifications Measured Activity Analytics Consent Actions

|shl DASHBOARD
Medication Pian

STUDY

Subject Id: Email: 5e53lace-76e4-4eb8-bf90-  Email Tags:
SUBJECTS . Confirmed:

ISEDS f23e91e2380b@healthentia.com g
USERS No

Name: Fiscal Number:
ALERTS Innovation sk bl

Sprint
ES2aE Status: Enrolled  Time Zone: Language: EN

T ’

NOTIFICA s uTC+01:00

Sex: Female Weight: 55 kg Height: 174 cm
QUESTIONNAIRES Screening Date: 15-
SYSTEM 04-2020

\/)

DEVICES \
AUDIT TRAIL Alers Questionnaire Adherence

Figura 11 - Detalii privind subiectul
4.3 LISTA SUBIECTELOR

Lista subiectilor reuneste intr-un tabel toti pacientii repartizati in cadrul studiului specific. Tabelul listei ofera o prezentare generala
a elementelor importante, cum ar fi datele, respectarea chestionarului, etichetele, starea activitatii si multe altele.

L m @ innavation sprint

e Healthentia

SUBJECT LIST
ﬂ Symptom Tracker
L oAsi=CARD D umn Q, search @me0c
X ey Email Subject Id Registration Date Qrs Adherence Tags Activity Source Status Alerts Actions
At sueects Q Q Q Q Q tan - Q
B 00877051-8470-4993-6060-..  4NTAN 15/04/2020 MaN 52 Gl NoTracker [ owous ] B
Tag Ust
01206285-3096-4315-9683—. 635D 2241072020 Nl 5 Noracker [oecus ] [ -] @
oynamic Uits =
Custom Flekds 0200764e-c4c2-4777-8084-..  FR108 25/04/2020 o5 CITEEETD)  Nomracker D (1] =
Subject invitations . 0
022c0bd2-807c-40bd-6538-.  YTBAX 1410472020 9@ NoTracker [owous ] -] ®
" 02f1dp47-6584-4d33-bae1-..  L4DFD 13/10/2020 Nal % P i = (-] g :
0w o i . ® :
0386c004-2C73-460f bcbd-6.. XKOI4 20/09/2021 o G Noacker [ oo ] [ ] i
# scons
e 036:2233-Bc30-deTe 3736 4KFYE 0471272020 Nali % P memecrr o S oo o = :
[~ Je— . @
05867226-57F-43c8-a1d8-..  ZHF3X 15/04/2021 0 Gy  NoTracker [owous ] [+ ] i
= svema
a 083655a3-6011-43f0-b202..  FROES 3010472020 NaTracker g :
= e
0 svon z
0733e366-bbdb-4a38-2223-  GWDS! 08/07/2020 NaN % e NoTracker [swous [1] @

10| =0 02345..36)

Figura 12 - Lista de subiecte
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4.4 TAGS & DYNAMIC ALERTS (nu este un modul medical)

n sectiunea Etichete, enumeram toate etichetele disponibile in cadrul studiului, dupa cum se vede in Figural3, care vor fi utilizate
pentru gruparea pacientilor la intrarea lor in sistem sau in functie de rdaspunsurile lor la chestionare. Aceste etichete pot fi apoi
atasate la o alerta, dupa cum se vede in Figural4 - Lista alertelor dinamice . Toate alertele sunt prezentate intr-un tabel, dupa cum
se vede in Figural4 . Ca in toate sectiunile portalului, toate datele sunt exportabile intr-un fisier Excel.to an excel file.

.
i i (<] e Innovation Sprint ~

@ Healthentia

E Symptom Tracker

TAG MANAGEMENT

|l DASHBOARD Drag a column header here to group by that column Q, search.. @ e % Fs

STUDY Title Created On Type Status Actions
SUBJECTS Q Q i)
Subject List Low 23/03/2020 Auto GD )l
Tag list # Medium 23/03/2020 Auto [ acrve ) &l
Dynamic Liste # High 23/03/2020 Auto D )}
Custorm Flalds ®Dev 01/04/2020 Custom Eqho]

# Not Synced 29/05/2020 Auto GD el

Subject Invitations

codes 5 10 Al °z ERD

Figura 13 - Tag s List
_‘. [-<] e Innovation Sprint «

e Haalthentia

Symptom Tracker

ilil DASHBOARD

CREATE DYNAMIC ALERT

Narme: Status:

Active -
X stuov

Portal Alert Message: (You san use {Shortid} to incluse receipient’s Short i in your message)
SUBJECTS

UsERs
AERTS Puch Notification Messoge:

ECONSENT

T Email List: (enter enmss separcte by spaces of cominas)

QUESTIONNAIRES

svsTEM Ermail Message: (vou con use {Shortid] to incluse recinients Short I inyour messoge

DEVICES

AUDIT TRAL
APl Endpoint to Caolk APl Alert Codenarme:

Tags to Apply

Figura 14 - Lista alertelor dinamice
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4.5 TABLOU DE BORD AL ALERTELOR

Alertele sunt afisate intr-un tablou de bord separat, unde utilizatorul portalului are o imagine de ansamblu asupra etichetelor
alocate si daca un pacient necesita o actiune imediata sau are o aderenta scazuta in raportarea chestionarelor.

A [} @ Kenstantina Kostopoulou ~
Healthentia
R
ALERTS
Interface
DASHBOARD p " . P - P -
Filter by Tags (covmls FOSITIVE)\\ DOSE | COVIDVAX )( DOSE 2 COVIDVAX ) (_FITBIT TOKEN ExPIRED)(HIGH covip RISK)( HIVSRQ SYMP'IOM)\\ LOW ADHERENCE )
SUBJECTS ( NOT SYNCED \ PAZIENTE FRAGILE \:‘,(PSVCH\ATR\C suPPoRr) PSYCHOLOGICAL SUPPORT )
USERS
Show: 50 v
ALERTS
Triggered On (Browser Time, v Subjectid T Alert Message Ta! Manager -
ECONSENT 99 ( ) ) g 9 g
NOTIFICATIONS 21/04/202,14:21:27 20575866 Patient 20575866 needs psychological support @ Giulia Micheli
QUESTIONNAIRES Subject 14455901 has «Questionario sulla Salute - EQ-
20/04/2021,16:30:02 14455901 ) N “Q Q @ Giulia Micheli
5D-3L» as pending
SYSTEM
Subject 04588190 has « tionario sulla Salute - EQ-
DEVICES 18/04/2021,16:30:01 04588180 uelee . s «Questionario sulla Salute - £Q @ Giulia Micheli
6D-3L» as pending
AUDIT TRAIL
18/04/2021, 131519 14456801 Patient 14455901 is identified as FRAIL @ Giulia Micheli
18/04/2021,13:12:09 14455901 Subject 14455901 has an HIVSRQ symptom alert @ Giulia Micheli
17/04/2021,1919:56 03806999 Patient 03806999 needs psychological support @ Giulia Micheli
Subject 03806999 has «Questionario sulla Salute - EQ- Subject answered the
17/04/2021,16:30:02 03806999 ) N - Q d N X
5D-3L» as pending questionnaire.
Subject 15929649 has «Questionario sulla Salute - EQ-
15/04/2021,16:30:01 15929649 ! X @ 2 @ Giulia Micheli
5D-3L» as pending
10/04/2021, 09:10:41 11294295 Patient 11284295 needs psychelogical support @ Cristina Seguiti

Figura 15 - Tabloul de bord al alertelor

4.6 LISTE DINAMICE

Listele dinamice sunt utilizate pentru a grupa pacientii intr-un mod dinamic. Noi cream cerinte de grupare, iar pacientii sunt
adaugati automat intr-o lista atunci cand indeplinesc criteriile. Atributele pacientilor care pot fi utilizate ca criterii de filtrare a
listei de pacienti sunt statutul, depistarea, data incheierii sau a intreruperii tratamentului si chiar utilizarea etichetelor care sunt
explicate mai jos. Ca in toate sectiunile portalului, toate datele pot fi exportate intr-un fisier Excel, dupa cum se prezinta in
Figura .16

-
A = o Innevation Sprint ~

e Healthentia

ﬂ Symptom Tracker

DYNAMIC LISTS

Wil DasHBOARD mn header here to grou m @ [ < ¥
X stuov Title Description Created On Status Actions
A8 susects Q Q Q ]
Subject List test 05/03/2021 @ EARo]
Tag List 3 10 A o
Dynamic Lists
Figura 16 - Tabel lista dinamica
Healthentia — Web-portal 17



\ 4

Healthentia Instructions For Use (IFU) — Healthcare Professionals — IFU version v4.0.4 20-10-2025

.
A = o Innavation Sprint

@ Healthentia

DETAILS DYNAMIC LISTS

Symptom Tracker
|shl DASHBOARD Title: Status:
s
tost Active ~
X stov
Description
* SUBECTS
2 usms
o Patient Criteria
e Stetus Gender Age:
Enrolled v ---%slect--- v
9  KOTFICATIONS
B auesnomures Baseline Dote Termination Date Tags
= M
®
M0 auomTRaL
show: 10 W
Sr.No e Subject I = Registration Date b

No matching records found

Showing 0 to 0 of 0 entries (filtered fram 95 total entries)

Figura 17 - Detalii lista dinamica
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5 NOTIFICARI

5.1 JURNAL DE NOTIFICARE

in sectiunea Notificari, putem vedea toate comunicarile trimise de sistem pacientilor, putem crea notificiri instantanee sau
programate. Toate notificdrile sunt listate in functie de data in lista de notificari si aveti o privire de ansamblu asupra continutului
acestor notificari si daca tipul lor. Ca in toate sectiunile portalului, toate datele sunt exportabile intr-un fisier Excel, asa cum se
prezinta in Figura . 18

L m ewwumnswim~

° Healthentia

Symptom Tracker

NOTIFICATION LOG

il DasHBORED Drag 3 column header here o group by Q, search. & =0c
sy Description Type Content Recipients Sent On (User Time) Sent On (Your Time)
susxcts Q Q B Q ]
usems <ivinstant Nofffication<fi>  Instant B view Content 8 viewRecipients (1) <i»Based on each userstime...  02/02/2022, 162456
niears
<ivinstant Nefffication<fi>  Instant 88 View Recipients (1) <I>Based on each Userstme... Q2/02/2022, 1421:49

# ecoussnr

<izInstant Notification</i> Instant fiew C fiew Recipients <i>Based on each Users time.. 3
T, -/ B View Content B View Recipients (1)

/01/2022, 16:28:38

Instant Natification <i>Instant Nofifications/i= Instant £ View Recipients (1) <i>Based on each users time..  31/07/2022, 16:27.03
scha otification B .
P D <i>Instant Notification</i> Instant B View Content B View Recipients 1) <i>B2560 ON €3CN LUSErsUme..  26/01/2022, 2046:50

Notification Log

<i»Instant Notification«/i> Instant B View Content 8 view Recipients (1) «<i»Based on each User'stime...  28/01/2022, 12:33:32
QuESTONARES

<i>Instant Nofification </i> Instant 8 ViewRecipients (1) <i»Based on each user's time...  27/01/2022, 1543:10
SvETEM

AT TRAR
<i>Instant Nofification </i> Instant 1 View Contnt 8 View Recipients (1) <i»Based on each user's time...

<i>Instant Notification</i> Instant B View Redipients (1) <i>Bated on €ach Lserstime..  18/01/2022 11:54:26

10 50 °2>

101/20:

22, 15:03:14

DEVICES <i>Instant Notification</i> Instant B view Recipients (1) <i>Based on each user'stime...  27/01/2022, 14:39:19

Figura 18- Jurnal de notificari

5.2 NOTIFICARI INSTANTANE

Notificarile instantanee sunt mesajele ad hoc pe care investigatorul le poate trimite unui pacient, care contin un mesaj simplu
sau insotesc un chestionar. Puteti selecta destinatari individuali pentru notificare din lista completad de subiecti sau puteti filtra
folosind etichete sau liste dinamice, dupa cum se vede in Figura .19

.
i 3 [<] o Innavation Sprint ~

0 Healthentia

Syrnptemn Tracker

shil DASHBOARD

INSTANT NOTIFICATION

Notification Titke:

T sov

~
M sugsxcts
Select Questionnaire
2 usems —-Salect Questionnaire— v
0 s
Cheose direct recipient
& Econsent
® notFicanions
Choose Tags: salect Existing Dynamic List:
Instant Notification B
--Select Dynamis List-- -

Scheduled Notifications

Notification Log

Figura 19 - Notificare instantanee
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5.3 NOTIFICARI PROGRAMATE

Notificarile programate sunt cele care sunt create la Tnceputul studiului si sunt utilizate pentru a programa trimiterea
chestionarelor catre un grup de destinatari pe baza unei filtrari prin etichete sau liste dinamice sau catre intreaga lista.

Programarea unei notificari se poate face pe baza unei date regulate cu un interval zilnic, saptdmanal sau lunar, trimisa o data la
0 anumita ord sau recurent. Sistemul permite, de asemenea, coordonatorului sa trimita notificari pe baza datelor specifice
protocolului si a X zile Thainte sau dupa aceste zile. Puteti vedea lista de notificari la Figura20 si notificarea de programare noua la
Figura21 - Notificare programata noua .

A = ° Innavation Sprint

Healthentia

SCHEDULED NOTIFICATION

Symptorm Tracker

DASHECARD Drag a column header here to group by that column Q, Search. @ @ i 9 P
STUDY Description Type Content Status Actions
SUBJECTS Q

UsERS Weekily COVID13 Self-Assessment Weekly By View Content [ uscre ] E oy
ALERTS Test Manthly B View Content [ uscre ] Eflof
FEONSENT 0 30 Al o

NOTIFICATIONS

Figura 20 - Notificari programate

- "
’ -] Innovation Sprint

Healthentia
EDIT SCHEDULED NOTIFICATION
Syrnptom Tracker
DAEHEOARD Description: * Status:
Test Inactive ~
STUDY
Schedule Type:
SUBJECTS
@ Regular O By Boseline Date
USERS
Fraguancy: Day of Month: End repeat:
ALERTS
Monthly v 1 v Never v

ECOMSENT
Recipient Tags:
NOTIFICATIONS

QUESTIONNAIRES

Questionnaires:
SYSTEM

Diarrhea *
DEVICES

FrETT Message (Individual Notification):

BExitmoNergnwiemE @

Figura 21 - Notificare programata noua
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6 MESAJE-TELECONSULTARE

6.1 INBOX MESAI

Utilizatorii finali ai aplicatiei mobile, daca functia este activata, pot trimite un mesaj investigatorului/asistentului de studiu si pot
incepe o conversatie. Daca este necesar, investigatorul poate initia o legatura video de teleconsultare care va fi valabila timp de
15 minute. A se vedea casuta de primire in Figura22 si conversatia in Figura 23 .

A = @ Konstantina Kostopoulou ~

UNANSWERED CONVERSATION LIST

show: 10 W & Export
Subject ° Title S Last Message ° Sent On v Category © Reply
SBCYT information Subject:Like arm pain 04/05/2021,18:2028 D [

showing 1 to 1 of 1 entries o

Figura22 - Mesaje primite

‘ONVERSATION WITH KONSTANTINA KOSTOPOULOU: AQNBI®

“ fwvnt

B Teleconsultation

Teleconsultation

m Teleconsultation

Teleconsultation r

X Teleconsultation

sultation request

ultation has been completed

Figura 23 - Conversatia mesajelor
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6.2 TELECONSULTARE

Daca este necesar, investigatorul poate porni o legatura video de teleconsultare care va fi valabild timp de 15 minute, dupa cum
se arata in figura de mai jos.

& @ (g roowontnaKosopouiou -

C00e

Figura 24 - Teleconsultare
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7 ECONSENT

7.1 ECONSENT

Daca studiul are un consimtamant electronic activ, acesta este declansat de aplicatia Healthentia dupa ce utilizatorul s-a inregistrat
si a fost de acord cu termenii aplicatiei Healthentia. Fiecare formular eConsent trebuie sa aiba o versiune unica si un titlu unic in
contextul acestui studiu sau site (in cazul studiilor multicentrice). Atunci cand creeaza sau editeaza un formular eConsimtamant,
utilizatorii cu permisiunea corespunzdtoare trebuie sa fie in masura sa (1) sd adauge un camp de text simplu pentru a scrie
"Termenii" formularului eConsent; (2) sa adauge un camp de text simplu pentru a scrie "Introducerea" formularului eConsent; (3)
sa ncarce un url de la un furnizor de streaming video in formularul eConsent; si (4) sa defineasca un Statut. O configurare eConsent
are trei statusuri: "draft", "active" si "inactive". Tn modul "draft", eConsent este editabil. Tn momentul in care investigatorul fi
schimba statutul in "activ", eConsent este blocat si nu mai poate fi editat. Statutul "inactiv" este acordat formularelor de
consimtamant electronic care nu mai sunt active, dar care au fost semnate de cel putin un participant la studiu. A se vedea Figura25

si Figura .26

£ om Qoo o
e Healthentia
E-CONSENT
Symptom Tracker
|uil DAsHBOARD:
Drag a column header here to group by that column Q search. D =20c
Title Version Files Questions. Actions
Q Q Q Q
s
eConsent 1 (= Video E] Eflo]
nars
5 10 ‘
fre—
e——
Figura 25 - Lista eConsent
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Figura 26 - Configurarea eConsent
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Procesul de semnare a unui formular de eConsimtamant poate fi finalizat numai dupa ce utilizatorul aplicatiei mobile si-a verificat
identitatea, furnizand un cod primit prin e-mail sau pe telefonul mobil. Dupa ce participantul a semnat formularul eConsent, se
creeaza un document pdf cu numele, data si semnatura participantului peste textul simplu Terms. Documentul pdf creat dupa ce
participantul a semnat eConsent este salvat in documentele pacientului Healthentia cu tipul "consimtamant". Dupa ce
participantul a semnat eConsimtamantul, eticheta eConsimtamantului din lista de subiecte se modifica de la "nu a inceput” la
"necesitd semnatura".

" " "
A &= Innevation Sprint ~

9 Healthentia

ﬁ Symptom Tracker

SUBJECT ECONSENT LIST

|l DASHBOARD Q 0 &= Q (5

X suov 5. No Email Short Id Consent Info Version Consent Date Comprehension Status File

a9t cexcrs Q Q Q Q Q e Q Q

L usems 1 00877001-8470-458..,  4NT4N ECONSEN NOT REQUIRED &

0 umms 2 01200285-3025-43f.. E3PLD ECONSEN NOT REQUIRED =

#  coonsent 3 0200764e-cdc2-477...  FRI0G ECONSEN NOT REQUIRED &
eConsent Satup 4 022c0bd2-897c-40b.. YTBAX ECONSEN NOT REQUIRED <L
Patient Status 3 02f1dod7-6584-4d3...  L40FD ECONSEN NOT REQUIRED s
NOTIFICATIONS: 3 0386c0%4-2cT8-460... MKOI4 ECOMSEN NOT REQUIRED <t
QUESTIONNAIRES 7 03be2883-bcs9-4e1..  4KFYE ECONSEN NOT REQUIRED =
SUSTEM 8 0538672a6-57fe-49c..  ZXF3X NOT REQUIRED &
PENIGES g 063605a6-0911-43f..  FROES NOT REQUIRED &

AUGITTRAR 10 0733e366-bbdb4a.. GVD3) ECONSEN NOT REQUIRED

Figura 27 - Lista Subject eConsent
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8 QUESTIONNAIRES

8.1 LISTA CHESTIONARELOR

Portalul permite coordonatorilor studiului sa creeze un chestionar cu diferite tipuri de intrebari, dar permite si incarcarea
chestionarului dintr-un fisier Excel specificat. Aceste chestionare sunt apoi trimise pacientului prin intermediul unei notificari. in
Gestionarea chestionarelor se poate vedea lista chestionarelor disponibile Tn studiu si numarul de intrebari pe care le are fiecare,
precum si statutul si data credrii acestora.

Este disponibila o lista de chestionare calificate. Un chestionar calificat, in special un PROM (Patient-Reported Outcome Measure),
in contextul unui sistem de cercetare clinica, se refera la un instrument standardizat, validat, utilizat pentru a evalua rezultatele
asupra sanatatii direct de la pacienti. Astfel de chestionare calificate includ un set standardizat de intrebari si sunt validate prin
procese stiintifice riguroase pentru a asigura fiabilitatea, validitatea si capacitatea de reactie la schimbare. Chestionarele calificate
sunt identificate prin intermediul unei etichete in instrumentul de gestionare a chestionarelor. Acest subset de chestionare face
parte din modulele medicale ale Healthentia si sunt supuse marcajului CE. Acest lucru este, de asemenea, descris pe site-ul web
si o lista este disponibila in portalul profesionistilor din domeniul sanatatii.

Ca in toate sectiunile portalului, toate chestionarele pot fi exportate intr-un fisier Excel.

£ @ @roons
e Healthentia
e QUESTIONNAIRE MANAGEMENT
‘Symptom Tracker
il DasBOARD Q search ®-meoc
Titie Codename Type No.ofQuestions  Types Created On Status Actions
Q Q Q Q a

nitial Questionnaire | B & ISPRINT.COVID1Z  Simple n [ ] 16/03/2020 D o}

uszs soytemperare | & ISPRNT FEVER simple ! Prco-evorusty Ta03/2020 P &

ECONSENT Cough [t ISPRINT_COUGH simple 2z [ oo evenrust] 18/03/2020 D o}

nomcanoNs o Rt ISRINTFATGUE  Simple : Poo-evorus 8032020 P &

e Diffculty of breathi., B B ISPRINTDEREATH  Simple 1 [ rco-evenrust] 26/03/2020 D o}

Questionnaire Ust Heiacne B e ISPRNT HEADACHE  Simple ! Poo-cvorus 280372020 P &

Questionnakre Types Muscle Pain ey ISPRINT_MUSCLES  Simple 2 [ rco-evenrust] 26/03/2020 [scnv ] o}

T ¥E [SPRINT_ABDPAN Simple : Poo-cvorus 280372020 P &

Diarhea g g ISPRINT_DIARRHEA  Simple 1 [ 2co-evenr-us ] 26/03/2020 e ) o]

- =] [PANTNAUSEA  simple ! Poo-cvorus 280372020 D &

Loss of Smell/Taste g g ISPRINT TASTESM ~ Simple 1 [ Aco-evenr-us ) 31/03/2020 GD o]

osgensauaton | B B [PANTOXGEN  simple ! Poo-cvorus 42020 D &

g # ISPRINT_COVID19.D ~ Simple 4 08/04/2020 GD jof

¥ PHOTO Smple : Proo-cvorus 2410472020 Pico) &

Emotional State g g EMOSTATUS Simple 1 [ Aco-evenr-us ] 06/05/2020 [nacrve ) o]

Figura 28 - Gestionarea chestionarului

Atunci cand creati unul nou, definiti titlul si tipul chestionarului (selectati dintr-o listd creata de administrator) si incarcati o imagine
caracteristici pentru acesta daca doriti s fie afisat pe aplicatie si incepeti sa ad3ugati intrebérile una cate una. Tn optiunile
intrebarii puteti alege dintr-o varietate de controale Ul, cum ar fi daca intrebarea este unica, multipla, text de intrare sau bara
glisanta, dupa cum se prezinta in Figura .29
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e Healthantia
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Figura 29 - Detalii privind chestionarul simplu

VIEW QUESTIONNAIRE

Title (E1)

Initial Questionnaire

Codename:

ISPRINT_COVIDIS

Tite (e1) Codename:
800y tormperature 1SPRINT_FEVER
Typos status
Active v
image: Color: Duscription
B £s5e52
¥
QUESTION LIST
show 10 v export [ Clear Search Filters
No - Code $ Question s Ul Control Created On :
o - ter Dte =]
1 Fever Humerical Inpot

= e Innovation Sprint

Types: Status
Active v
Image: Calor:* Description
B 808080
4
QUESTION LIST
show: 10 v &export [ Clear search Filters
Ne  ~ Code : Question 3 vl Contrel : Created On $
ntar O -~ Selact -~ v =]
1 BIRTHDT Enter your Birthdate Date 13/0a/2020
2 GENDER Define your gender: single Choice 16/03/2020
3 DuGNOSE Have you baen diagnosed with COWD-197 Single Crioice 16/03/2020
SYMPTOMS. Do you currently have any of the following symptoms? Muitiple Choice 16/03/2020
5 MEDICIN Do you usually get any of these medications? Single Choice o1f04/2020

Figura 30 - Chestionar compozit
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9 UTILIZATORS

9.1 ROLURI SI PERMISIUNI

Aceasta sectiune este utilizata de administrator pentru a crea rolurile principale si permisiunile acestora in sectiunile portalului.
Permisiunile pot fi configurate pentru vizualizare, editare si stergere, dupa cum se arata in Figura .31

a = e Innavation Sprint «
9 Healthentia

ROLES & PERMISSIONS FOR ORG _1

Symptom Tracker
DASHBOARD Drag a column header here to group by that column Q, search.. [+ B R < Fs]
sty Name Actions
sumscTs Q
users App Manager G e
aueRrs Application o)
EconsEnT CRO Assistant iz
NOTFICATIONS Investigator HiE
TIGHHAIRES Organization Admin [eflo)
System Agministrator E&
test Al o)
AUDITTRAL e Bl

10 20 50 100 Al

y [} e Innovation Sprint v
9 Healthantia

CREATE ROLE
Symptom Tracker
Nome:
DASHBQARD
The Rold
sTunY
Role Access Permissians: « @
SUBJECTS

4 @  Dashboord
users & Bport
i@  subject
e Q create
(o] Egit
s QO  Detais
NOTIFICATIONS O Personal Datgils
Q  Delete
Q  viewEmail
@  Reporied Events
[~ Export
&  Detoils
4 O Reported Questionnaires
AUDIT TRAL O eport
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O Measured Activity Analytics
4 () Consent Astions
[e] Export
(@] Export

O Instant Notification

4 (O Scheduled Notification
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Delete
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ViewContent

000000

Export
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Figura 31 - Gestionarea rolurilor si adaugarea unui nou rol
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9.2 LISTA DE UTILIZATORI

in lista de utilizatori puteti gési toti utilizatorii portalului care sunt atribuiti in studiu. Administratorul studiului poate crea sau invita
utilizatori noi sau 1i poate atribui pe cei existenti la un anumit studiu cu un rol de autorizare. Utilizatorul furnizeaza adresa de e-
mail a unui investigator care declanseaza un e-mail generat automat la adresa respectiva. La primire, investigatorii trebuie sa
confirme e-mailul si sa urmeze o inregistrare. Aceasta lista poate fi apoi exportata intr-un Excel, dupa cum se arata in Figura . 32

-
n <] ° Innovation Sprint «

@ Haalthentia

:‘H Symptom Tracker

USER MANAGEMENT

DASHBOARD Drag a column header here to group by t m iy G.) [ R % ¥ 5]
STUDY Email Address Role Crganization Created On Actions
SUBJECTS Q Q Q =]
USRS
8afe7900-8d69-4030-b546-5c04f2165170@hezlthentiz.com  Application ORG_1 02/10/2020 D’
User List
bb426615-dbeb-4182-862e-56139efd%cd@healthentiacom  System Administrator ORG_1 01/03/2021 D/
User Invitations
e ef%be Bf-Dfec-4br1-6551-a8fada2 1ffed@nealthentia.com System Administrator ORG_1 02/10/2020 “
ECONSENT
fc0b242-1907-4%b3-9b56-cbd42a232b95@healthentia.com  System Administrator ORG_1 02/10/2020 D/
NOTIFICATIONS
IR 8340709-2e05-4507-h755-38c500756c9 1@heaithentiacom  System Administrator ORG_1 02/10/2020 &
SYSTEM
< Q
DEVICES
AUDIT TRAR
-
A = e Innevation Sprint ~
o Healthentia
CREATE USER
Syrnptom Tracker
T First Marme: * Last Narme: *
X suov
' Ermail Address: * Password: Confirm Password:
SUBJECTS
L usms
° e Role: * Time Zone: *
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ECONSENT
© NOTFICATIONS St
E oussnonames

SYSTEM

i

»
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Figura 32 - Gestionarea utilizatorilor si crearea de utilizatori
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10 TRASEUL AUDITULUI

10.1 PORTAL LOG

n sectiunea de gestionare a jurnalului se regésesc toate actiunile pe care le efectueaza utilizatorii, de la vizualizare la editare sau
stergere. Lista actiunilor din jurnal poate fi filtrata dupa data din partea de sus a paginii, in timp ce fiecare coloana a tabelului
permite cautarea unui anumit rezultat. De asemenea, puteti scurta in ordine alfabetica sau numerica pe coloana. Atunci cand
vizualizati detaliile jurnalului, puteti obtine mai multe informatii despre actiunea raportata. Ca in toate sectiunile portalului, toate
datele sunt exportabile intr-un fisier Excel.

a2 = elnn-_wumnsmm:~

9 Healthentia

PORTAL LOG
H symptom Tracker
DASHBOARD Drag a column header here to group by Q I ac
sTuDY Email Action Component Message Time Stamp
suBECTS Q Q Q ]
useRs &fSbel5t06ec-4be-b551-35fada2 1. View Subject Subject List on Study: Symptom Trac... 2022/02/03 09:26:32
ALERTS &fSbe]5-06ec-4be1-b551-35fada2 ... Loghn User SUCCESS 2022/02/03 09:26:26
ECOMSENT 6cabf305-035d dade-a505-6755763..  View Medication Medication List of Subject: Se331as..  2022/02/03 09:25:39
EEITETEL 6cabf309-0390-4ade-a5c5-675a763...  View PatientQuestionnaire Subject Questionnaire List of Subjec...  2022/02/03 09:25:39
(e T 6eabf309-039d4ade-3505-675a763..,  View Consent EConsent List of Subject: 5e5318ae-..  2022/02/03 09:25:39
SIE 6cabf305-035d dade-a505-6755763..  View Alert Alert List of Subject: 5e531a3e-T6e4..  2022/02/03 09:25:38
DevcEs .o ) . . e - I .
6cabf309-0390-4ade-a5c5-875a763...  View Conversation Alert List of Subject: 5e531aze-Toed...  2022/02/03 09:25:38
AUDIT TRAL
6cabf305-035d dade-a505-6755763..  View PatientQuestionnate Subject Questionnaire List of Subjec..  2022/02/03 09:25:38
PortalLog N . ; N s P
»  6cabf309-039d-4ade-a5c5-875a763.. View Subject Subject ltem on Study: Symptom Tra...  2022/02/03 09:25:35
Lh ey 6abf309-0350 dade-a55-6755763..  View Subject Subjact List on Study: Symptom Trac..  2022/02/03 09:25:35

0 20 02345‘..199>

Figura 33 - Gestionarea jurnalelor si detalii

10.2 JURNAL DE APLICATII
Jurnalul aplicatiei furnizeaza informatii despre actiunile subiectilor, de exemplu participarea lor la chestionare, dupa cum se
arata in Figura

a = °||||muu.m5puin-.~

e Healthentia

Symptom Tracker

APPLICATION LOG

DASHEOARD Drag a column header here to group by that column Q, Search. oc
STUDY Subject ID Description Log Type Component Time Stamp
SUBJECTS Q Q Q a
Users O31E5 A FALED FailedLogin Subject 2022/02/03 09:27:34
azats O31ES A 106 out LogCut Subject 2022/02/03 09:24:00
ECONSENT O31ES A SUCCESS (NOT_CONFIRMED_EMAIL Login Subject 2022/02/03 08:26:38
SRR JAQVU A LoG_out LogCut Subject 2022/02/03 08:26:22
SUESTINARES aQvu A SUCCESS (NOT_CONFIRMED_EMAIL Login Subject 2022/02/03 08:25:28
SVSTEM N - 5
031Es A 10G_out LogCut Subject 2022/02/03 08:25:17
evicEs _ . )
DMT6E A SUCCESS (NOT_CONFIRMED_EMAIL Login Subject 2022/02/02 03:01:34
AUDIT TRAL _
DMT6E /A SUCCESS [NOT_CONFIRMED_EMAIL Login Subject 2022/02/02 02:54:14
Portal Log N . . e N
O31E5 A SUCCESS (NOT_CONFIRMED_EMAIL Login Subject 2022/02/02 02:33:03
iy DMTGE A SUCCESS (NOT_CONFIRMED_EMAIL Login Subject 2022/02/02 01:25:24

0 20 02345‘.‘&])

Figura 34 - Detaliu jurnal aplicatie
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